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1. EMENTA

A disciplina de Fundamentos de Redes de Computadores proporciona uma base sélida nos principios e conceitos subjacentes as redes de computadores. Serdo abordados
temas como modelos de referéncia (OSI e TCP/IP), protocolos de comunicagio, topologias de rede, servicos de rede e mecanismos de roteamento. A disciplina visa
desenvolver a capacidade de analisar e projetar arquiteturas de redes simples.

2. OBJETIVO (S)

2.1. Geral:
- Proporcionar aos alunos uma visdo abrangente dos conceitos fundamentais e da arquitetura das redes de computadores.

- Desenvolver habilidades para analisar, projetar, implementar e gerenciar redes de computadores de pequeno porte.
- Conscientizar os alunos sobre a importancia das redes de computadores na sociedade atual e suas aplicacGes em diversos setores.

- Base para disciplinas posteriores: Servir como base para disciplinas mais avangadas, como protocolos de comunicagio, redes sem fio e seguranca de redes.

2.2. Especificos:
- Configurar dispositivos de rede basicos (switch, roteador).

- Implementar uma pequena rede local (LAN).

- Utilizar ferramentas de diagnéstico e monitoramento de redes.




- Resolver problemas comuns em redes de computadores.

- Configurar servigos de rede basicos (servidor web, servidor de arquivos).

- Compreender os conceitos de enderecamento IP, subnetting e roteamento.

- Explicar os principios de funcionamento de dispositivos de rede (hubs, switches, roteadores).

3. CONTEUDO PROGRAMATICO

N° Horas /Aulas
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(Cliente/Servidor, Ponto-a- Linux). - Capacidade de identificar e informacdes adicionas,
Ponto). formular perguntas sobre o | realizar pesquisas e participar | 10 | 10
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- Comparac¢io entre 0s
modelos OSI e TCP/IP.

- Entendimento do que sdo

protocolos e sua fungio em

- Habilidade para  usar
ferramentas de

buscando soluces eficientes
e corrigindo eventuais erros.

11 monitoramento para detectar e | - Atitude colaborativa ao
. redes. . .
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- Enderecamento MAC e ARP.

- Conceitos de sinais analdgicos
e digitais.

- Conhecimento sobre
diferentes tipos de
cabeamento e conectores.

contra vulnerabilidades
comuns, como inje¢oes de

durante o desenvolvimento
de projetos.




- Modulacao e codificagio de
sinal.

- Habilidade em realizar
calculos relacionados a
velocidades de transmissao e

I\Y

- Padroes de cabeamento e | distancias.
conectores.
- Fundamentos de Seguranca
- Técnicas de transmissao ¢
multiplexagio.
. . - Conhecimento sobre | - Postura organizada na
- Seguranca de Redes - Entendimento bdsico sobre | . N N gantzac
. . inovacdes em hardware e | criagdo e organizacio das
seguranca da informacio e . .
. o software de redes. interfaces graficas, buscando
- Conceitos de firewall e NAT. | vulnerabilidades comuns. P I
- Anialise de como essas | uma apresentagdo visual clara

- Criptografia e VPNs.

- Ataques comuns em redes
(DDoS, Phishing, Spooting).

- Protocolos  de  seguranca
(HTTPS, SSL/TLS, IPSec).

- Nog¢oes de criptografia e
privacidade de dados.

- Monitoramento e
Diagnoéstico.

- Conhecimento sobre
ferramentas de

inovagdes podem melhorar a
performance e a seguranca das
redes.

- Capacidade de analisar
problemas  complexos e
desenvolver soluctes eficazes.
- Habilidade em decompor
problemas em partes menores
e aborda-los de forma

e agradavel.

- Praticar  regularmente:
Codificar diariamente para
consolidar os conhecimentos
adquiridos.

- Experimentar: Tentar novas
abordagens e tecnologias
para ampliar seus horizontes.

- Gerenciamento e | monitoramento de redes e sistematica. 5 5
Monitoramento de Redes. Seus usos. - Habilidade em colaborar
efetivamente com  outros
- Ferramentas de |- Habilidade em  diagnosticar desenvolvedores, designers e
monitoramento (SNMP, | problemas comuns em redes. | ¢ialeholders.
Wireshark).
- Praticas de Gerenciamento.
- Qualidade de Servico (QoS).
- Compreensdo das melhores
- Solugio de problemas e | praticas de gerenciamento e
diagnosticos de rede. documentacao de redes.
- Backup e recuperagio de |- Nogoes basicas de
redes. planejamento  de rede e
recuperacio de desastres.
Subtotal da Carga Horaria 40 40
Total da Carga Horaria 80




Legenda: U - unidade T — quantidade de aula(s) tedrica(s) por unidade(s); P- quantidade de aula(s) praticas(s) por unidade(s); L - quantidade de aula(s) por unidade(s) de
Pratica Pedagogica (exclusivo para o Curso de Educagao Fisica - Licenciatura); SP - quantidade de aulas(s) semipresenciais; EAD - quantidade de aula(s) a distancia.

4. METODOLOGIA

O componente curricular sera ministrado de forma dinamica, agregando estratégias de metodologias ativas: aulas expositivas e dialogadas; exibicao de videos; discussao de
casos; experiéncias e situagdes do mercado de trabalho, através da metodologia de situagdes-problema; projetos de software; atividades praticas; atividade integrada (Pratica
Integradora), seguindo o modelo proposto para o periodo letivo do curso.

5. RECURSOS DIDATICOS
Projetor multimidia, videos, documentarios, quadro branco e pincel que subsidiardo as aulas expositivo-dialogadas, os debates, as discussoes e a atividade integrada. Para
as sessoes de filmes e videos, projetor de midia e notebook. Para as atividades de estudo e pesquisa, livros didaticos disponiveis na biblioteca ou disponibilizados pelo

docente, bem como artigos cientificos disponiveis nas Bases de Dados (EBSCO e Portal CAPES). Ainda, sera utilizado o Ambiente Virtual de Aprendizagem (AVA) do
SECTRAS On Line.

6. AVALIACAO (OES)

A avaliacdo do discente sera continua e processual. Se dara mediante o somatério de diferentes atividades, que constituirdo uma nota final para cada uma das trés principais
verifica¢Ges de aprendizagem (uma por UNIDADE) previstas pela Instituicio. A média final serd obtida a partir dos resultados de cada Unidade. Estio previstas 3 avaliagGes
(formativas e somativas), dispostas da seguinte forma:

1* Unidade: Avaliagio escrita + atividade pratica de identificagio de componentes e topologias

2* Unidade: Avaliagio escrita + exercicios de enderecamento 1P

3* Unidade: Avaliacio pratica de analise de rede local

4* Unidade: Estudo de caso ou atividade pratica de seguranca e diagnéstico

Além disso, havera 6 avaliagbes diagnosticas para obter juizo de valor relativo ao rendimento do aluno sobre os temas e nas atividades praticas.
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