Algoritmos e Etica

A ENGENHARIA DA ESCO



Viés, Transparéncia e a Economia da Atencao

A transicdo da sociedade da informacao para uma
era de mediacdo algoritmica onipresente
reconfigurou as estruturas fundamentais de agéncia,
poder e percepcado social. O que outrora era
compreendido como ferramentas técnicas auxiliares
evoluiu para sistemas complexos de curadoria que
atuam como gatekeepers opacos da realidade
individual e coletiva.



Esta aula investiga a convergéncia técnica entre a sistematizacado do viés, os desafios de
transparéncia da Inteligéncia Artificial Explicavel (XAl) e a arquitetura econémica que prioriza a
extracdo de atencado, propondo um roteiro para a auditoria, regulacao e redesenho de sistemas
para internet sob uma odtica de equidade e agéncia humana.



Sistematizacao e Mitigacao de Discriminacdes
Matematicas

O viés algoritmico ndo representa meramente um erro de programacao isolado, mas sim a
cristalizacdo e automacdo de desigualdades historicas através de modelos de aprendizado de
magquina. A analise técnica das bases de dados revela que os sistemas de |A, ao processarem
vastas quantidades de informacdes, frequentemente detectam e amplificam padrdes que
refletem disparidades raciais, de género e socioecondmicas preexistentes. Quando esses
modelos sdo aplicados em dominios criticos, como salde, justica criminal e recrutamento, a
consequéncia direta é a perpetuacao institucionalizada da discriminacdo.



Origens e Taxonomia do Viés em Sistemas de
Aprendizado de Maquina

A entrada de vieses no ciclo de vida do software
ocorre através de multiplas frentes, comecando pela
representatividade dos conjuntos de dados de
treinamento. Dados "ruins" ou tendenciosos sao
frequentemente caracterizados por serem nao
representativos, carecerem de informacoes
contextuais ou herdarem preconceitos de tomadores

de decisao humanos anteriores.




E possivel imaginar

No recrutamento automatizado, por exemplo, o uso de dados histdricos de contratacGes pode
ensinar ao algoritmo que caracteristicas masculinas sdo preferiveis, ndo por mérito técnico,
mas porgue o historico de admissBes da empresa estava enviesado. Um recrutador real saberia
reconhecer um potencial colaborador sem levar em consideracao informacdes que nao sao
relevantes, mas o algoritmo iria acreditar que o dado repetido é parte do sucesso.



Dados podem ser adivinhados

Um dos problemas mais persistentes é a corrupgdo de variaveis proxy. Mesmo quando atributos
protegidos, como raca ou orientacado sexual, sdo excluidos do treinamento, o modelo pode
"redescobrir" essas caracteristicas através de proxies correlacionadas, como o cédigo postal

em areas segregadas ou padrdes de consumo especificos.



A distingcdo entre correlagao e causalidade torna-se, portanto, um pilar fundamental da auditoria
algoritmica. Sistemas que confundem associacOes estatisticas com relagGes causais podem
penalizar grupos injustamente, como demonstrado em modelos de salde que utilizaram o custo
dos cuidados como proxy para a necessidade de saude, subestimando as necessidades de
pacientes de minorias que historicamente tém menor acesso a recursos financeiros.



Tipo de Viés

Viés Histdrico

Viés de Medicao

Viés de Algoritmo

Viés de Avaliagdo

Mecanismo de Origem

Desigualdades sociais codificadas em dados do
passado.

Proxies inadequadas ou coleta de dados nao uniforme
entre grupos.

Otimizacdo de funcOes de perda sem restricdes de
justica.

Interpretacao subjetiva dos resultados por humanos.

Impacto Sistémico

Reclamacado de injusticas estruturais em novas
decis®es automatizadas.

Distorcdo da realidade e penalizagdo de minorias
sub-representadas.

Amplificacdo de correlagGes espurias em detrimento
da equidade.

Perpetuacdo de preconceitos durante a fase de
implementacdo do modelo.




Metodologias de Auditoria e o Papel da Governanca

A auditoria de bases de dados em 2024 e 2025 passou a ser vista ndo apenas como uma
verificagdo estatistica, mas como um processo de governancga continua ao longo de todo o ciclo
de vida da |A. As organizacOes estdo adotando principios de transparéncia, explicabilidade e
responsabilidade para mitigar riscos legais e financeiros, especialmente diante de

regulamentacdes como o Al Act da Uniao Europeia, que impde multas severas para o
descumprimento de praticas proibidas.



A auditoria eficaz exige a separacao de
responsabilidades: enquanto administradores de
banco de dados supervisionam a integridade dos
dados, desenvolvedores devem ser impedidos de
maodificar algoritmos sem trilhas de auditoria claras.
Pesquisas recentes destacam que a mitigacao
técnica por si s6 ndo € uma panaceia; intervengdes
matematicas falham quando ndo consideram o
contexto profundo dos dados, como o deslocamento

de distribuicao causado por eventos globais como a
pandemia de COVID-19.




Técnicas de Intervencdo para Mitigacdo de
Discriminacao

As intervencBes para promover a justica algoritmica
sdo categorizadas pelo estagio em que ocorrem no
pipeline de processamento.




Pré-processamento: Estas técnicas
operam diretamente nos dados de
treinamento antes da fase de
aprendizado. O objetivo é equilibrar o
conjunto de dados ou remover
correlacBes entre caracteristicas
sensiveis e o alvo da predicdo.
Exemplos incluem o Oversampling (0S)
para equilibrar amostras de grupos
minoritarios, e o Reweighting (RW), que
atribui pesos diferenciados as amostras
para reduzir o viés. Outra técnica
inovadora é o Learning Fair
Representations (LFR), que transforma
0os dados em um espaco latente onde a
informacdo sobre atributos protegidos é
minimizada enquanto a utilidade para a
tarefa principal é preservada.

Processamento Interno (In-processing):
Ocorre durante o treinamento do modelo,
incorporando restricdes de justica
diretamente na fungdo de otimizacdo.
Métodos como o Adversarial Debiasing
utilizam aprendizado adversario para
treinar um modelo que seja incapaz de
prever o atributo sensivel a partir de suas
saidas, forcando a neutralidade. Qutras
abordagens, como o Prejudice Remover
(PR), adicionam um termo de
regularizacao a funcdo de perda que
penaliza a dependéncia estatistica de
variaveis sensiveis.

Pds-processamento: Estas técnicas sao
aplicadas as predi¢tes de um modelo ja
treinado, ajustando os resultados finais
para satisfazer métricas de equidade.
Como o sistema original é tratado como
uma "caixa-preta", ndo é necessario
acesso a logica interna ou realizar o
retreinamento do algoritmo, o que reduz
custos computacionais. As intervencgdes
geralmente envolvem a reatribuicdo de
rotulos (labels) ou a calibracdo de
limiares de decisdo (thresholds).
Exemplos incluem o Reject Option
Classification (ROC), que modifica
decisdes em zonas de incerteza
préoximas a fronteira de classificagdo, e o
Equalized Odds (EQ) ou Calibrated
Equalized Odds (CEQ), que ajustam as
saidas para garantir que as taxas de erro
sejam equilibradas entre diferentes
grupos demograficos



Estratégia de Mitigacao

Pré-processamento

In-processing

Pds-processamento

Técnica Exemplo

Reweighting / Sampling

Adversarial Debiasing

Equalized Odds / ROC

Vantagem Técnica

Agnosticismo de modelo;

ataca a causa raiz nos
dados.

Otimizacao direta da
justica durante o
aprendizado.

N3o exige retreinamento;

trata o modelo como
caixa-preta.

Desvantagem Principal

Pode alterar a distribuicdo
real dos dados e degradar a
performance.

Dependéncia algoritmica e
alto custo computacional de
retreinamento.

Pode sacrificar a calibracao
de probabilidade individual.




A evidéncia sugere que a eficacia dessas estratégias
varia conforme o dominio. Em dados
governamentais, a persisténcia do viés é
frequentemente estrutural e ndo apenas algoritmica,
exigindo intervencdes que vao além do codigo e
tocam na politica de coleta e manutencdo de dados
publicos.



Explainable Al (XAl): Desafios Técnicos na Curadoria
Invisivel

A curadoria algoritmica atua como uma forca que molda o consumo de informacgdes, mas sua
natureza de "caixa preta" impede o escrutinio publico e reduz a agéncia do usuario. A

Inteligéncia Artificial Explicavel (XAl) surge como a fronteira técnica para restaurar a confianca

permitindo que as decisGes automatizadas sejam compreensiveis, rastredveis e contestaveis.



O Dilema da Opacidade e a Necessidade de
Interpretabilidade

A medida que os modelos de aprendizado profundo, como redes neurais convolucionais e
arquiteturas baseadas em Transformers, tornaram-se o padrao em sistemas de recomendacao,
a opacidade interna aumentou drasticamente. Pesquisas indicam que a "falta de explicabilidade”
é a principal barreira para a adogdo de I1A em 65% das organizacdes, superando preocupacoes
com custo ou complexidade técnica. Em 2025, o foco mudou da justificativa post-hoc para a
interpretabilidade inerente, onde a transparéncia é projetada como uma caracteristica

fundamental desde a concepcgdo do sistema.



A necessidade de explicabilidade é particularmente aguda em dominios de alto risco, como a salde, onde uma recomendacdo sem
justificativa pode impactar a vida de pacientes e dificultar a adesdo clinica de profissionais que precisam validar o raciocinio da
maquina. A XAl busca fornecer essas explicagcdes em diferentes niveis de granularidade, adaptando-se tanto a desenvolvedores
técnicos quanto a usuarios finais.




Frameworks e Técnicas de Explicacao

O ECOSSISTEMA DE XAl EM 2025 QUE CONSOLIDOU UMA SERIE DE
FERRAMENTAS QUE BUSCAM EXTRAIR LOGICA DE MODELOS OPACOS



LIME (Local Interpretable Model-agnostic
Explanations):

Esta técnica gera explicacGes para previsdes individuais ao perturbar os dados de entrada e
observar as mudancgas na saida, criando um modelo substituto linear local que é facil de
interpretar. A ideia central é simples: em vez de tentar entender o modelo inteiro, o LIME tenta
entender apenas uma previsao de cada vez. Ele parte do principio de que, mesmo que o modelo
global seja altamente ndo linear e complexo, o comportamento dele ao redor de uma instancia

especifica pode ser aproximado por algo mais simples, como um modelo linear.



SHAP (Shapley Additive Explanations):

Baseado na teoria dos jogos cooperativos, o SHAP atribui a cada caracteristica um valor que representa sua
contribuicdo exata para a mudanca na predicdo em relac3o ao valor médio. E considerado o padrdo ouro pela sua
consisténcia matematica e capacidade de fornecer interpretabilidade global e local. A intuigcdo central é tratar
cada variavel de entrada como um “jogador” que contribui para o resultado final da previsdo. O valor de Shapley
mede quanto cada jogador contribui, em média, para o resultado, considerando todas as possiveis combinagGes
em que ele pode participar. Aplicado ao ML, isso significa calcular quanto cada feature contribuiu para aumentar
ou diminuir a predicdo em relacdo a um valor de referéncia (baseline).

O funcionamento conceitual é o seguinte. Para uma instancia especifica, o SHAP compara a predi¢cdo do modelo
com e sem cada varidvel, em todas as ordens possiveis de inclusdo das variaveis. Em termos ideais, ele avalia a
contribuicdo marginal de cada atributo ao ser adicionado a diferentes subconjuntos de atributos. A contribuicdo

final de uma feature é a média dessas contribuicGes marginais em todos os cenarios possiveis.



Mecanismos de Atencao e Mapas de Saliéncia:

Utilizados principalmente em modelos de visdo computacional e NLP, estas técnicas destacam
visualmente quais partes de uma imagem ou palavras de um texto foram determinantes para o
resultado, permitindo identificar se o modelo esta utilizando caracteristicas irrelevantes ou
viesadas para tomar decisOes. Usadas para interpretar como modelos de deep learning focam
em partes especificas da entrada ao produzir uma previsao. Eles ndo explicam o modelo inteiro,
mas revelam quais regides, tokens ou atributos tiveram maior influéncia na decisdo. Existem
variacOes desses mapas, como Grad-CAM, que utilizam ativacdes de camadas convolucionais
para gerar mapas mais estaveis e interpretaveis. Em um classificador de imagens, por exemplo,
um mapa de saliéncia pode mostrar gue o modelo focou na cabeca de um animal, e ndo no fundo
da imagem, para classificd-lo como “gato”.



Modelos Substitutos (Surrogates):

Envolvem o treinamento de modelos simples (como arvores de decisdo) para imitar o
comportamento de uma rede neural complexa, servindo como uma ponte para auditorias de
conformidade e prestagdo de contas. O objetivo ndo € superar o desempenho do modelo original,
mas aproximar sua logica de decisdo de forma interpretavel. Se o substituto conseguir
reproduzir bem as previsoes do modelo principal, podemos analisar sua estrutura para entender

padrdes de decisdo, importancia de variaveis e regras implicitas.



Desafios de
Implementacao

e
Confiabilidade

IMPLEMENTAGAO DE XAl
ENFRENTA O PERSISTENTE
TRADE-OFF




Apesar dos avancos, a implementacdo de XAl enfrenta o persistente trade-off entre acuracia e
interpretabilidade. Estudos documentam que cada aumento de 10% na interpretabilidade pode
resultar em uma reducdo de 2% a 4% na acuréacia do modelo. Além disso, a geracao de
explicacdes em tempo real para sistemas de larga escala apresenta gargalos computacionais
significativos. Métodos como SHAP e LIME tornam-se proibitivamente caros quando aplicados a
milhdes de predigbes por segundo em fluxos de dados dindmicos. Outro risco emergente é o
"aprendizado de atalhos" (shortcut learning), onde o modelo explora correlactes espurias nos
dados em vez de aprender as caracteristicas genuinas. A XAl é essencial para desmascarar
esses casos, mas as proprias explicacdes podem ser vulneraveis a manipulacdes ou ataques
adversarios, onde o sistema gera justificativas plausiveis, mas falsas, para suas decisdes.



A Fronteira da Causalidade e Abducao em XAl

Modelos Caurais Estruturais (SCM): Utilizam o célculo de intervencdo ($do-calculus$) para
realizar experimentos "e se" (counterfactuals) sem a necessidade de testes A/B custosos.
|sso permite determinar se a alteracdo de uma caracteristica (como aplicar carregamento

preguicoso em imagens) causard uma melhoria real no desempenho ou na justica do sistema.

ExplicagOes Abdutivas Formais: Buscam identificar o conjunto minimo e suficiente de
evidéncias que justifica uma decisdo. Esta abordagem ¢é particularmente (til para auditar o

vazamento de privacidade e garantir que a |A ndo esta utilizando informac&es sensiveis
ocultas para tomar decisoes.



O Design da Atencao: Influéncia das Métricas na
Arquitetura de Sistemas

A economia da atencao transformou a arquitetura dos sistemas para internet em motores de
monetizacdo da carga cognitiva, onde o engajamento é priorizado a qualquer custo,
frequentemente em detrimento do bem-estar do usuario e do consenso social. Nesta secdo,

analisamos como as métricas de desempenho moldam as decises técnicas e as interfaces.



Métricas de Engajamento e sua
Traducao Arquitetural

As plataformas digitais nao sdo neutras;
suas escolhas de design e
infraestrutura sao orientadas por
indicadores de desempenho gque visam

maximizar a retencdo e a extracdo de
dados.




DAU/MAU (Daily/Monthly Active Users): Esta raz&o de "stickiness" serve como o primeiro
sinal de salde do produto. Arquiteturas modernas sdo projetadas para criar habitos, utilizando
notificagGes push e ciclos de retroalimentacdo para garantir que o usuario retorne
diariamente.

CTR (Click-Through Rate): A proporcéo de cliques em relac&o as visualizagdes orienta a
priorizacdo de conteldo. Algoritmos otimizados para CTR tendem a favorecer materiais
sensacionalistas ou inflamatorios, que naturalmente provocam reacdes mais imediatas e
impulsionam o trafego.

Tempo de Permanéncia e Profundidade de Sessao: Incentivam o desenvolvimento de padrdes
como o scroll infinito, que remove pontos naturais de parada e induz o usuario a um estado de
"dissociacdo normativa", onde o autocontrole é reduzido.



Métrica

Retencdo (Retention)

Feature Adoption Rate

Customer Lifetime Value (CLV)

Impacto no Design de Interface

Elementos de gamificacao e
recompensas variaveis.

Nudges in-app e tutoriais
guiados.

Upselling e cross-selling de
conteddo premium.

Consequéncia no Backend

Pipelines de processamento em
tempo real para personalizacao
instantanea.

Segmentacdo de usuarios e
experimentos A/B constantes.

Modelos preditivos de churn para
intervencao preventiva.



Mecanismos de Curadoria e o Problema da
Polarizacao

Os sistemas de recomendacao utilizam aprendizado de maquina para curar, ampliar e suprimir
discursos com base na viralidade e na polarizacao. A arquitetura voltada para a conveniéncia e o
engajamento resulta passivamente na criacdo de bolhas de filtragem, onde o usuario € isolado
em um universo de informagdes homogéneo que reforca seus proprios preconceitos.



A distincdo entre cdmaras de eco e bolhas de filtragem é técnica e social: enquanto as bolhas
sdo o resultado passivo da personalizacao algoritmica, as camaras de eco envolvem a exclusdo
ativa de pontos de vista divergentes por parte do usuario. Ambos os fenémenos, no entanto, sdo
exacerbados por algoritmos que commoditizam a atencdo, tratando a interacdo como a Unica
fonte de valor, independentemente da veracidade ou da diversidade informacional.



Feedback Loops e Agéncia do Usuario

A implementacdo de loops de feedback é a técnica padrdo para ajustar recomendagdes em
tempo real. Estes loops coletam sinais implicitos (tempo de visualizacao, cliques) e explicitos
(curtidas, avaliacBes) para atualizar os modelos. No entanto, a sobre-dependéncia de sinais
implicitos pode criar armadilhas de engajamento, onde o sistema interpreta uma visualizacao
curiosa como um interesse duradouro, enterrando o usuario em conteldo repetitivo.



Para restaurar a agéncia, o design deve permitir que 0s usuarios ajustem seus
proprios algoritmos. Isso inclui controles granulares de exclusdo (opt-out),
notificagdes claras sobre como os dados estdao sendo usados e a possibilidade de
"zerar" perfis de interesse. O uso de interfaces de feedback estruturadas, que
pedem justificativas qualitativas em vez de simples estrelas, pode fornecer sinais
mais limpos para o treinamento de |A, resultando em recomendacdes que alinham
0 interesse de curto prazo com as necessidades de longo prazo do usuario.



Engenharia de
Recompensas e
Diversificagao

REWARD ENGINEERING



A "Engenharia de Recompensas" (Reward
Engineering) envolve o design de funcdes de
recompensa que reflitam nao apenas o clique
imediato, mas objetivos mais amplos como a
diversidade e a salde do ecossistema. O
framework R3S (Reallocated Reward for
Recommender Systems), por exemplo, reajusta
0s sinais de aprendizado com base na
incerteza e na distancia entre os itens,
penalizando recomendacgdes que sejam
excessivamente similares ao que ja foi
consumido.

Técnicas como o MMR (Maximal Marginal
Relevance) sdo aplicadas em estdgios de re-
rank para garantir que a lista final de
recomendacdes nNao seja apenas uma repeticao
de variacOes do mesmo tema. O parametro
P\lambda$ no MMR permite que os
desenvolvedores calibrem o equilibrio exato
entre relevancia e diversidade, atuando como
um interruptor técnico para "estourar" bolhas
de filtragem.



Governanca Algoritmica e Conformidade: O Al Act e a
LGPD

Sistemas de Alto Risco: Incluem aqueles usados em recrutamento, educacdo, salde e
infraestrutura critica. Estes sistemas enfrentam exigéncias rigorosas de gestdo de risco,
governanca de dados, documentacdo técnica e supervisdo humana.

Transparéncia para |A Generativa: Sistemas como chatbots devem informar explicitamente ao
usuario que ele estéd interagindo com uma IA, e contelidos gerados artificialmente devem ser
rotulados como tal.

Proibicdo de Préticas Inaceitaveis: Estdo banidos sistemas de pontuacgdo social e o uso de
técnicas subliminares para manipular o comportamento humano.



LGPD e o Direito a Explicacdo (Artigo 20)

No Brasil, o Artigo 20 da LGPD ¢ o pilar da defesa do usuario contra o determinismo algoritmico. Ele

garante o direito a revisdo de decisGes tomadas unicamente com base em tratamento automatizado.

Mais do que um simples direito de reclamacado, o Artigo 20 consagra a diretriz da explicabilidade e do
principio da motivagdo decisoria.

A implementacdo técnica deste direito requer que as empresas fornegam informacgdes sobre os
critérios e procedimentos utilizados, o que impulsiona a adocdo de ferramentas de XAl discutidas
anteriormente. A ANPD (Autoridade Nacional de Protecdo de Dados) tem o poder de realizar
auditorias para verificar aspectos discriminatorios, o que torna a manutencdo de logs detalhados e a
realizacdo de testes de justica (fairness testing) essenciais para a operacao legal de sistemas de
crédito, seguros e recrutamento no Brasil



Conclusao:

A anélise técnica apresentada demonstra que o viés algoritmico, a opacidade da curadoria e a
exploragdo da atencdo nao sao falhas acidentais, mas sim consequéncias diretas de escolhas
arquiteturais e incentivos econdmicos. O avango em direcdo a uma IA responsavel exige uma
sintese entre rigor matematico na mitigagcdo de viés, investimento em infraestrutura de
explicabilidade e uma mudanca fundamental nas métricas de sucesso, priorizando a agéncia do
usuario sobre o engajamento bruto.



No ciclo de vida do aprendizado de maquina, qual é a
principal caracteristica das técnicas de mitigacdo de
viés classificadas como "In-processing"?

A) Elas operam diretamente na base de dados de treinamento, reequilibrando as amostras antes da fase de
aprendizado.

B) Elas modificam as previsdes finais do modelo apds o treinamento para satisfazer métricas de equidade.

C) Elas incorporam restricSes de justica diretamente na funcdo de perda (loss function) durante o treinamento do
modelo.

D) Elas focam exclusivamente na remocao de varidveis sensiveis (como raca ou género) do dataset original.



De acordo com pesquisas recentes sobre Inteligéncia Artificial
Explicavel (XAl), qual é o impacto estatistico médio (trade-off)
observado na performance de modelos complexos?

A) Cada aumento de 10% na interpretabilidade resulta em um ganho de 5% na acurécia devido a melhor depuracdo de
dados.

B) Cada aumento de 10% na interpretabilidade do modelo tipicamente reduz sua acuracia em um intervalo de 2% a 4%.
C) A interpretabilidade e a acuracia sdo métricas independentes e ndo apresentam correlacdo estatistica significativa.

D) Modelos inerentemente interpretéveis, como arvores de decisdo, sempre superam redes neurais em ambientes de
Big Data.



No contexto de auditorias algoritmicas avancgadas, para que
serve a aplicacao do "do-calculus” dentro de Modelos
Causais Estruturais (SCM)?

A) Para calcular a velocidade de processamento de recomendacdes em sistemas de larga escala.
B) Para gerar explicacdes superficiais baseadas na similaridade textual entre entradas e saidas.

C) Para estimar o efeito de intervengdes e cenarios contrafactuais (ex: "o que aconteceria se..") sem a
necessidade de realizar testes A/B custosos.

D) Para identificar o vazamento de meméria em pipelines de integrac&o continua (CI/CD).



Qual efeito psicoldgico e comportamental é tecnicamente associado
ao padrao de design de "scroll infinito" em plataformas de redes
sociais?

A) Aumento da retencdo de memoria de longo prazo sobre as informacdes visualizadas.

B) Inducdo de um estado de "dissociacdo normativa", que reduz a autopercepcao e o controle do
usuario sobre o tempo de uso.

C) Melhora na capacidade de discernimento entre conteldos factuais e informacd&es inflamatorias.

D) Promocdo de pontos naturais de pausa que incentivam a desconexdo do dispositivo.



O Artigo 20 da Lei Geral de Protec8o de Dados (LGPD) estabelece um direito
fundamental do titular que impacta diretamente a arquitetura de sistemas
automatizados. Qual é esse direito?

A) O direito de exigir que todos os algoritmos de recomendacdo sejam de cddigo aberto (open source).
B) O direito de apagar todos os dados histéricos de navegacao a cada 24 horas.

C) O direito de solicitar a revisdo de decisdes tomadas unicamente com base em tratamento automatizado que
afetem seus interesses.

D) O direito de impedir que qualquer empresa utilize Inteligéncia Artificial em processos de recrutamento.
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