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Introducao Ao Gerenciamento De Redes

N sEcTRAS

Por que o gerenciamento de redes é importante?

As redes de computadores sao formadas por diversos
dispositivos  interconectados, como  roteadores,
switches, servidores, access points e computadores. Em
ambientes corporativos, educacionais e industriais, esses
dispositivos precisam operar de forma continua, segura e
eficiente.

Com o crescimento das redes e o aumento da
quantidade de equipamentos conectados, tornou-se
necessario utilizar mecanismos capazes de monitorar,
controlar e administrar toda a infraestrutura de rede.
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Introducao Ao Gerenciamento De Redes

N sEcTRAS

O gerenciamento de redes permite:

« Monitorar o funcionamento dos dispositivos

» Detectar falhas e problemas de desempenho

« Controlar configuracdes e servicos da rede

» Coletar informacdes sobre trafego e utilizacao

« Garantir disponibilidade e estabilidade da infraestrutura

Sem um sistema de gerenciamento adequado, identificar
falhas ou analisar o comportamento da rede torna-se uma
tarefa complexa, demorada e sujeita a erros.

Nesse contexto, surgem protocolos e ferramentas especificas
voltadas para o gerenciamento de redes, sendo o SNMP
(Simple Network Management Protocol) um dos principais
padrdes utilizados atualmente.

PROTOCOLO

SNMP




SNMP — Simple Network Management Protocol

N sEcTRAS

O SNMP (Simple Network Management Protocol) é um
protocolo utilizado para monitoramento e gerenciamento de
dispositivos em redes de computadores. Seu principal
objetivo é permitir que administradores acompanhem o
funcionamento da infraestrutura de rede de forma
centralizada e padronizada.

Esse protocolo possibilita a coleta de informacdes sobre
dispositivos conectados a rede, como roteadores, switches,
servidores, impressoras, access points e até equipamentos de
Internet das Coisas (IoT).




SNMP — Simple Network Management Protocol

N sEcTRAS

Por meio do SNMP, é possivel:

* Monitorar o desempenho da rede em tempo real

« Verificar o estado de funcionamento dos dispositivos
» Detectar falhas e indisponibilidades

« Coletar estatisticas de trafego e utilizacao

« Automatizar tarefas de gerenciamento

O SNMP opera seguindo um modelo de comunicagao
entre gerentes e agentes:

« O gerente (manager) ¢€ responsavel por monitorar e
solicitar informacdes

O agente (agent) é executado nos dispositivos da
rede e responde as solicitacoes
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N sEcTRAS

Arquitetura e funcionamento do SNMP

O funcionamento do SNMP baseia-se em uma arquitetura
simples composta por dispositivos gerenciados, agentes e
um sistema central de gerenciamento. Essa estrutura
permite monitorar e controlar diversos equipamentos de
rede de forma centralizada.

Sao os equipamentos monitorados pelo protocolo SNMP,
como:

 Roteadores
* Switches

 Servidores

* Impressoras de rede

« Access points



N sEcTRAS

Arquitetura e funcionamento do SNMP

Gerente (SNMP Manager)

E o sistema responsavel pelo monitoramento da rede. O
gerente realiza consultas, coleta informagdes e recebe
notificacdes dos dispositivos gerenciados.

:
Normalmente, o gerente esta presente em softwares de

monitoramento de rede, como:

o Zabbix
e PRTG
 SolarWinds

Managed Device

* Nagios

SNMP Manager

Managed Device

Acknowledge

Managed Device
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Arquitetura e funcionamento do SNMP

N sEcTRAS

Agente (SNMP Agent)

O agente € um software executado no dispositivo
gerenciado. Sua funcao é coletar informacdes locais do
equipamento e responder as solicitacbes feitas pelo
gerente.

Os agentes podem fornecer informacdes como:
« Usode CPU

« Consumo de memoria

« Estado das interfaces de rede

* Quantidade de trafego transmitido

[ SNMP Manager ]

I
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Management
station SNMP Agent
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N sEcTRAS

Funcionamento Da Comunicacao No SNMP

A comunicacao no SNMP acontece entre o gerente e os
agentes instalados nos dispositivos da rede. O gerente
envia solicitacbes para coletar informacbes ou alterar
configuracdes, enquanto os agentes respondem com o0s
dados solicitados.

Esse modelo permite que o administrador acompanhe o
comportamento da rede de forma centralizada e em tempo
real.

O funcionamento basico ocorre da seguinte maneira:

1. O gerente envia uma solicitacao ao agente

2. O agente consulta as informacgdes do dispositivo

3. O agente responde ao gerente com os dados coletados
4.

O gerente interpreta e apresenta as informacgdes ao
administrador

Network Management
System (NMS)

Managed device
SNIVIP.Manager SNMP uses a reql_Jest- SNI\%P Agent
] response mechanism to
I manage and monitor devices @
o S -
“‘What is your CPU load?’
| Request } >
i@ H o/
< My CPU load is 14% {:]Response
“What is the Ge0/0 status?’
(Request} >
< Ge0/0 is up’ @]
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N sEcTRAS

Funcionamento Da Comunicacao No SNMP

Alem das respostas as consultas, os agentes também
podem enviar notificacbes automaticas quando algum
evento importante ocorre na rede, como:

» Falha em interfaces
* Queda de dispositivos
« Sobrecarga de processamento

« Alteracdes criticas no sistema

Essas notificacbes sao conhecidas como traps, permitindo
que problemas sejam identificados rapidamente sem a
necessidade de consultas constantes.

A comunicacao SNMP normalmente utiliza o protocolo
UDP, devido a sua leveza e baixo consumo de recursos,
tornando o monitoramento mais eficiente em grandes
redes.

SNMP Trap

Monitorin
g SNMP Trap message X
1.36.1.41.22638.35.1.5.1.1.4=GAUGE 32
:.3.5.1.4.1.22538.3.5.1.5.1.1.4 =GAUGE32:
:.3.5.1.4.1.22538.3.5.1.5.1.1.4 =GAUGE32:
Parameter 1
DeVIce Host Monitoring =
192.168.1.125 Program 8 !ﬁ)

Parameter_2 Parameter_3



N sEcTRAS

MIB e OID: organizacao das informacdes no SNMP

Para que o gerente consiga interpretar corretamente os dados
fornecidos pelos dispositivos da rede, o SNMP utiliza estruturas
padronizadas de organizacao das informacgdes. As principais sao a MIB
(Management Information Base) e os OID (Object Identifiers).

MIB - Management Information Base

A MIB pode ser entendida como uma base de informagdes organizada
de forma hierarquica. Ela funciona como um “banco de objetos”
contendo os dados que podem ser monitorados em um dispositivo.

Cada equipamento possui informacdes especificas armazenadas em
sua MIB, como:

* Nome do dispositivo

» Tempo de atividade (uptime)
* Uso de CPU e memoria

» Estado das interfaces de rede

* Quantidade de pacotes transmitidos

root
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MIB e OID: organizacao das informacdes no SNMP

N sEcTRAS

OID - Object Identifier

Os OIDs sao identificadores unicos utilizados para localizar
informacdes dentro da MIB. Cada objeto monitorado possui
um endereco numerico especifico.

Exemplo de OID:
1.3.6.1.2.1.1.5

Esse identificador pode representar o nome de um dispositivo
dentro da estrutura SNMP.

A estrutura hierarquica dos OIDs funciona como uma arvore
organizada, permitindo que o gerente encontre exatamente a
informacao desejada dentro do dispositivo monitorado.

Sem a utilizacdo de MIBs e OIDs, o SNMP nao conseguiria
padronizar a comunicacao entre diferentes fabricantes e
equipamentos de rede.

SNMP OIDs
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Tipos de mensagens utilizadas no SNMP

N sEcTRAS

A comunicacao entre gerente e agente no protocolo
SNMP ocorre por meio de mensagens especificas,
responsaveis por solicitar informacdes, enviar respostas ou
notificar eventos da rede.

Cada tipo de mensagem possui uma funcao diferente
dentro do processo de gerenciamento.

GET

A mensagem GET é utilizada pelo gerente para solicitar
informacdes ao agente.

Exemplos:

» Verificar o uso de CPU de um roteador
e (Consultar o estado de uma interface de rede
» Obter o tempo de atividade de um servidor

y  SNwP TRAP

.

snve GET

SNMP GET-RESPONSE

sNMP GET-BULK

Query for a value (Manager - Agent)

Response to GET/SET/NEXT/BULK or error (Agent > Manager)

Multiple GetNext requests (Manager - Agent)

SNMP GET-NEXT

snmvp SET

Query for next value (Manager - Agent)

Set a value, or perform action (Manager - Agent)

networkwalks.com

.l:D etwork

lks
snmp INFORM Confirmation of receiving the message (Manager - Agent)




N sEcTRAS

Tipos de mensagens utilizadas no SNMP

GET-NEXT

Permite ao gerente navegar sequencialmente pelos objetos da MIB,

acessando o proximo item disponivel na estrutura hierarquica. S suwp TRAP

Esga.ope.ra?éo € muito utilizada para percorrer tabelas e coletar
multiplas informagdes automaticamente. snvp GET

.

Query for a value (Manager - Agent)

SET

Utilizada para alterar configuracdes em dispositivos gerenciados.

SNMP GET-RESPONSE Response to GET/SET/NEXT/BULK or error (Agent > Manager)

Exemplos: sNmp GET-BULK pmyltiple GetNext requests (Manager > Agent)

» Alterar parametros de configuracao
» Ativar ou desativar interfaces

» Modificar valores administrativos
snmp INFORM Confirmation of receiving the message (Manager - Agent)
RESPONSE

Mensagem enviada pelo agente como resposta as solicitacbes snmp SET Set a value, or perform action (Manager -> Agent)
realizadas pelo gerente. networkwalkscom

SNMP GET-NEXT Query for next value (Manager - Agent) @etwork

] Iks

Ela contém os dados requisitados ou informacdes sobre possiveis erros
na operacgao.



Fvolucao das versdes do SNMP

)i secTRAS

Ao longo do tempo, o protocolo SNMP passou por diferentes
versdes, cada uma trazendo melhorias relacionadas a
desempenho, funcionalidades e principalmente seguranca.

As versdoes mais conhecidas sao: SNMPv1, SNMPv2c e
SNMPv3.

SNMPv1

Foi a primeira versdo do protocolo e estabeleceu as bases do
gerenciamento de redes utilizando o modelo gerente-agente.

Principais caracteristicas:

« Simplicidade de implementacao

 Baixo consumo de recursos

« Comunicacao baseada em community strings

« Auséncia de mecanismos avancados de seguranca

Apesar de sua importancia historica, o SNMPv1 possui
limitacdes significativas relacionadas a protecao das informacdes
transmitidas.

SNMP Manager

SNMP Agent

MDB

SNMP Manager
application

|
=

GetRequest
GetMextReq
SetRequest
GetReguest
Trap

Yvvy|

SNMP Agent
application

A A A

GetReqguest
SetMextReq
SetRequest
GetRequest
Trap

et
Bl

SNMP

SNMP

uop

ubp

IP

DLC

DLC

PHY

PHY

£ Physical Medium
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Fvolucao das versdes do SNMP

)i secTRAS

SNMPv2c

O SNMPV2 trouxe melhorias de desempenho e novas operacbes de gerenciamento, tornando a
comunicacao mais eficiente.

Principais melhorias:

»  Transferéncia de dados mais eficiente

*  Melhor tratamento de erros

* Inclusdao de novas operagdes de consulta
*  Maior desempenho no monitoramento

Entretanto, o modelo de seguranca ainda continuava limitado, utilizando community strings
semelhantes as da versao anterior.

SNMPv3

O SNMPv3 foi desenvolvido com foco em seguranca, tornando-se a versao mais recomendada para
ambientes corporativos modernos.

Principais recursos:

»  Autenticacdo de usuarios

«  Controle de acesso

«  Criptografia das mensagens

* Integridade e confidencialidade dos dados

Essa versao reduz significativamente os riscos de interceptacdo e acesso ndo autorizado as
informacdes da rede.

SNMPv1 SNMPv2c SNMPv3

Easy to set up

Easy to set up

Hard to set up

Less Efficient

Less Efficient

More Efficient

Supports 32 Supports 64 ?:32& :t:\:?ﬂl‘) its
bits counters bits counters :
security
Plain-text e, Adds encryption

community string

handlingand SET
commands

and authentication

Packet Types:
* Get-Request
o Get-Next-Request
* Set Request
* Get Response

Packet Types:
* Get-Request
» Get-Bulk-Request
* Get-Next-Request
» Set Request
» Inform-Response
* SNMP v2 Trap

o Your Dreams

Basic functions are
like v1 & v2

New packet types
for SNMPv3
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Seguranca No SNMP

N sEcTRAS

Como o SNMP é responsavel por acessar informagdes importantes
dos dispositivos da rede, questdes relacionadas a seguranca
tornam-se fundamentais. Um gerenciamento inadequado pode
expor dados sensiveis e permitir acessos nao autorizados a
infraestrutura.

As primeiras versées do protocolo apresentavam limitacoes
significativas em relacdao a protecao das informagdes transmitidas.

Community Strings

Nas versdes SNMPv1 e SNMPv2c, o controle de acesso € realizado
por meio das chamadas community strings, que funcionam como
senhas utilizadas na comunicacao entre gerente e agente.

Os tipos mais comuns sao:

« Read-Only (RO): permite apenas leitura das informacoes
« Read-Write (RW): permite leitura e alteracao de configuracoes

Entretanto, essas informacdes sao transmitidas sem criptografia, o
que representa um grande risco de seguranca, principalmente em
redes expostas ou mal segmentadas.

SNMP Community Strings

Used to access data
related with managed device

v‘l"
-« | e

£
B

s . Managed
Network
Uses GET Request i
Management 9 Device
System

SNMP Community
String Types:
- read-only
- read-write
- snmp traps
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Seguranca No SNMP

N sEcTRAS

Principais riscos de seguranca
O uso inadequado do SNMP pode permitir:

» Interceptacao de dados da rede

« Descoberta de informacdes sensiveis dos dispositivos
« Alteracao nao autorizada de configuragoes

» Monitoramento indevido da infraestrutura

SNMPv3 e protecao avancada

O SNMPv3 foi criado para solucionar essas limitacOes,
introduzindo mecanismos de seguranca mais robustos, como:

» Autenticacao de usuarios

« Criptografia das mensagens

» Controle de acesso baseado em permissdes

« Garantia de integridade dos dados transmitidos

Por esse motivo, ambientes corporativos modernos recomendam

a utilizacio do SNMPv3 sempre que possivel, reduzindo riscos e
aumentando a protecao da rede.

SNMPv3




Portas £ Transporte No SNMP

)i secTRAS

O protocolo SNMP utiliza o modelo cliente-servidor baseado na
comunicacao entre gerente e agente. Para realizar essa troca de
informacgdes, o protocolo normalmente opera sobre o UDP (User
Datagram Protocol).

O UDP foi escolhido por ser um protocolo leve, rapido e com baixo
consumo de recursos, caracteristicas importantes em ambientes de
monitoramento continuo.

Uso do protocolo UDP

Diferente do TCP. o UDP nao estabelece conexao antes da
transmissao dos dados. Isso reduz o overhead da comunicacao e
torna o monitoramento mais eficiente, principalmente em grandes
redes.

As principais vantagens do uso do UDP no SNMP incluem:

* Menor consumo de largura de banda
« Comunicacao mais rapida
* Reducao de processamento nos dispositivos

« Maior eficiéncia em consultas frequentes
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Portas £ Transporte No SNMP

)i secTRAS

Portas padrao do SNMP
O protocolo utiliza duas portas principais:

* Porta UDP 161: utilizada para consultas e respostas
entre gerente e agente

 Porta UDP 162: utilizada para envio de traps e
notificacbes automaticas

Na pratica:
« O gerente envia requisi¢cdes pela porta 161
* O agente responde utilizando a mesma porta

« As traps sao enviadas automaticamente para a porta
162 do gerente

Embora o UDP ofereca maior desempenho, ele nao
possui mecanismos proprios de confiabilidade,
tornando importante o uso de boas praticas de
monitoramento e seguranca na rede.
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N sEcTRAS

Ferramentas De Monitoramento Utilizando SNMP

O protocolo SNMP é amplamente utilizado por
ferramentas de monitoramento e gerenciamento de
redes. Esses sistemas permitem acompanhar o
funcionamento da infraestrutura em tempo real,

coletando informagdes de diversos dispositivos
conectados a rede.
Por meio dessas ferramentas, administradores

conseguem visualizar meétricas, identificar falhas, gerar
alertas e analisar o desempenho da rede de forma
centralizada.

Principais funcionalidades dessas ferramentas

« Monitoramento continuo de dispositivos

» Coleta automatica de métricas da rede

« Geracao de graficos e relatorios

« Deteccao de falhas e indisponibilidades

* Emissao de alertas em tempo real

« Controle e analise de desempenho da infraestrutura

ATERA
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)i secTRAS

Ferramentas De Monitoramento Utilizando SNMP

Exemplos de ferramentas que utilizam SNMP

» Zabbix
o Plataforma de monitoramento open source
bastante utilizada em ambientes corporativos PAESSLER n j/'
para acompanhar servidores, redes e servicos. PRTG '~ /\ |C|nGA

* PRTG Network Monitor

o Ferramenta voltada para monitoramento de
redes e dispositivos, conhecida pela interface

Nagios QBﬁE&YMM

intuitiva e facilidade de configuracéo. Best SNMP Monitoring Tools
* Nagios » }
o Sistema de monitoramento amplamente mmw U‘LH ManageEngin®  SOlarwinds
utilizado para supervisao de servidores, OpManager
dispositivos de rede e servigos criticos. wdynatrace §§§3 LibreNMS
» SolarWinds -
o Solucao corporativa focada em

gerenciamento avancado de redes,
desempenho e analise de infraestrutura.

I3



Vantagens E Limitacdes Do SNMP

N sEcTRAS

Principais vantagens do SNMP

Padronizacao

o O protocolo é amplamente adotado por diferentes fabricantes,
permitindo monitorar equipamentos distintos dentro da mesma
infraestrutura.

Baixo consumo de recursos

o O SNMP utiliza comunicacao leve baseada em UDP reduzindo o
impacto no desempenho da rede e dos dispositivos monitorados.

Facilidade de implementacao

o Grande parte dos equipamentos de rede ja possui suporte nativo ao
protocolo.

Monitoramento centralizado

o Permite acompanhar diversos dispositivos a partir de uma Unica
ferramenta de gerenciamento.

Automacao de alertas

o Falhas e eventos importantes podem ser identificados rapidamente
por meio das traps.




N sEcTRAS

Vantagens E Limitacdes Do SNMP

Principais limitacoes do SNMP
‘Problemas de seguranca nas versoes antigas

oSNMPv1 e SNMPv2c utilizam mecanismos simples de
autenticacao, sem criptografia das mensagens.

‘Dependéncia de configuracao adequada

oConfiguracdes incorretas podem expor informacdes
sensiveis da infraestrutura.

‘Limitacoes em ambientes muito complexos

oGrandes volumes de consultas podem gerar aumento
de trafego e sobrecarga em determinados cenarios.

‘Informacoes limitadas em alguns dispositivos

oNem todos os fabricantes disponibilizam o mesmo
nivel de detalhamento nas MIBs.
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