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O crescimento da Internet e a limitacdo do IPv4

O protocolo IPv4 foi desenvolvido em um periodo em
que a Internet ainda possuia dimensdes reduzidas e um
numero limitado de dispositivos conectados. Na época,
acreditava-se que a quantidade de enderecos disponiveis
seria suficiente para atender as necessidades futuras das
redes.

Entretanto, com o crescimento acelerado da Internet, o
avanco das redes moveis, a expansao dos servicos em
nuvem e o surgimento da Internet das Coisas (loT), a
demanda por enderecos IP aumentou drasticamente.

O IPv4 utiliza enderecos de 32 bits, permitindo
aproximadamente:

232 ~ 4,3 x 107

enderecos unicos.

IPv4

32-bit address

4.3 billion
possible addresses

Example:
192.0.1.246
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O crescimento da Internet e a limitacdo do IPv4

Embora esse numero pareca elevado, ele tornou-se
insuficiente diante da enorme quantidade de dispositivos
conectados atualmente, como:

« Computadores

* Smartphones

» Servidores

 Smart TVs

» Dispositivos loT

» Equipamentos industriais e corporativos

Para reduzir temporariamente esse problema, foram
adotadas solucdes como:

* NAT (Network Address Translation)
» Reutilizagao de enderecos privados
» Melhor gerenciamento de blocos IP

Apesar dessas alternativas, tornou-se necessario desenvolver
um novo protocolo capaz de suportar o crescimento
continuo da Internet, dando origem ao IPvé6.
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IPv6 - A nova geracao do protocolo IP

N sEcTRAS

O IPv6 (Internet Protocol version 6) foi desenvolvido
para substituir gradualmente o IPv4, oferecendo uma
quantidade muito maior de enderecos IP e melhorias
iImportantes relacionadas a desempenho, seguranca e
eficiéncia no roteamento.

Seu principal objetivo € garantir a continuidade do
crescimento da Internet, permitindo a conexao de
bilhdes de novos dispositivos sem as limitacdes
presentes no IPv4.

O IPv6 utiliza enderecos de 128 bits, possibilitando
aproximadamente:

2178 ~ 3,4 x 10%®
enderecos Unicos.

Essa quantidade é extremamente superior a disponivel
no IPv4, tornando possivel atribuir enderecos publicos
unicos para praticamente qualquer  dispositivo
conectado a Internet.

32-bit address

4.3 billion
possible addresses

Example:

192.0.1.246

IPv6

128-bit address

340 undecillion
possible addresses

Example:
2002:db8::8a3f:362:7897




IPv6 - A nova geracao do protocolo IP

N sEcTRAS

Além da ampliacdo do espaco de enderecamento, o

IPv6 também apresenta melhorias importantes:

O IPv6 foi projetado nao apenas para resolver o
problema de escassez de enderecos, mas também
para modernizar a infraestrutura das redes e preparar

Simplificacao do cabecalho dos pacotes
Melhor desempenho no roteamento

Maior eficiéncia no encaminhamento de dados
Suporte nativo a seguranca com IPsec

Melhor suporte a comunicacdo em tempo real

Configuracao automatica de enderecos

a Internet para as proximas décadas.
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Diterencas entre os enderecos IPv4 e IPv6

N sEcTRAS

Uma das principais diferencas entre o IPv4 e o
IPv6 esta na estrutura e representacao dos
enderecos IP. Enquanto o IPv4 utiliza enderecos
menores e representados em formato decimal,
o IPv6 utiliza uma estrutura maior e escrita em
formato hexadecimal.

Endereco IPv4

O IPv4 possui 32 bits divididos em quatro
grupos de 8 bits, chamados de octetos.

Exemplo:

192.168.0.1

Cada octeto pode variar de 0 até 255.

IPv4 Address Format

192 .168. 43 . 241
| | T |

—— 1st Octet —

11000000

I—8 Bits (1 Byrte)J

— 2nd Octet — — 3rd Octet —
10101000 . 00101011
I—S Bits (1 Byte)J I—8 Bits (1 Byte)J

32 Bits (4 Bytes)

— 4th Octet —

. 11110001

I—S Bits (1 Byte)J
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Diterencas entre os enderecos IPv4 e IPv6

Endereco IPv6

O IPv6 possui 128 bits divididos em oito grupos de 16
bits, representados em hexadecimal.

Exemplo:

2001:0db8:85a3:0000:0000:8a2e:0370:7334

Para simplificar a escrita, o IPv6 permite algumas
abreviacoes:
* Remocao de zeros a esquerda

» Substituicao de sequéncias de zeros por ::

Exemplo simplificado:

2001:db8:85a3::8a2e:370:7334

A estrutura ampliada do IPv6 foi projetada para suportar
o crescimento continuo da Internet e o aumento da
quantidade de dispositivos conectados mundialmente.

4 Hex!digits 4 Hex

I
1101 10

IPv6 address in Hexadecimal notation

2001:0DB8:0000:2F3B:02AA:00FF:FE28:9C5A

2000 0301 m‘ 11/ 1000
I
J I
s 2 -
|

digits 4 Hex digits 4 HexJ‘digits 4 Hexidigits 4 Hexrigits 4 Hexrigits 4 Hex digits
I | | | | | | | | | [ [
1 1 11 1
m‘uﬂm Q000 0000 Il].‘ll 0011 1011 !!!!num!mu 1010 ! 1111 1111 !“”uw’!n 1000 (10011100 0101 1010
4
.'J[ 4 4 i’ d} 4 4 4 4 ﬂ ill a} AIL 4 1 ﬂ[ 4
16 bits 16 bits 16 bits 16 bits 16 bits 16 bits 16 bits

00100000000000010000110110111000000000000000000000101111001110110000001010201010000000001111111113111110001010001001110001011010

1Pv® aclelress in binary notation
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Principais caracteristicas e melhorias do IPv6

O IPv6 nao foi desenvolvido apenas para aumentar a quantidade de
enderecos IP disponiveis. O protocolo também introduziu melhorias
importantes relacionadas a desempenho, seguranca, eficiéncia e
gerenciamento das redes.

Essas mudancas tornam o IPv6 mais adequado para as demandas
atuais da Internet e das redes modernas.

Maior espaco de enderecamento

O uso de enderecos de 128 bits permite uma quantidade
extremamente elevada de enderecos IP eliminando a escassez
existente no IPv4.

Isso possibilita a conexdo direta de bilhdes de dispositivos a
Internet.

Configuracao automatica de enderecos

O IPv6 suporta mecanismos de autoconfiguracdao, permitindo que
dispositivos  obtenham  enderecos automaticamente  sem
necessidade de configuracdo manual ou utilizacdo obrigatéria de
servidores DHCP.

©y spiceworks
FEATURES OF IPV6

Larger address space
Simplified header
End-to-end connectivity
Auto-configuration

Faster forwarding or routing
No broadcast

Stronger security through IPSec
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Principais caracteristicas e melhorias do IPv6

Melhor eficiéncia no roteamento

O cabecalho do IPv6 foi simplificado, reduzindo o processamento necessario
nos roteadores e melhorando a eficiéncia do encaminhamento de pacotes.

Suporte nativo a seguranca

O IPv6 possui suporte integrado ao IPsec, oferecendo recursos de
autenticacdo, integridade e criptografia na comunicacao entre dispositivos.

Eliminacao da necessidade de NAT

Com a disponibilidade de grande quantidade de enderecos publicos, o IPv6
reduz a dependéncia do NAT (Network Address Translation), permitindo
comunicagao mais direta entre dispositivos.

Melhor suporte a aplicacoes modernas

O protocolo foi projetado considerando aplicacdes que exigem baixa laténcia e
comunicagao continua, como:

« Streaming

« Videoconferéncia

* Jogos online

* Internet das Coisas (loT)
« Computagao em nuvem

©y spiceworks
FEATURES OF IPV6

Larger address space

Simplified header

End-to-end connectivity

Auto-configuration

Faster forwarding or routing

No broadcast

Stronger security through IPSec
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Transicao entre IPv4 e IPvo

Por que a transicao entre IPv4 e IPv6 é necessaria?

Apesar das vantagens do IPv6, o IPv4 ainda é amplamente
utilizado em grande parte das redes atuais. Isso ocorre porque
milhGes de dispositivos, sistemas e servicos foram desenvolvidos
originalmente utilizando o IPv4.

Dessa forma, a substituicdo do IPv4 pelo IPv6 ndo acontece de L IPv6 Network
maneira imediata, sendo necessario um processo gradual de ke
transicao entre os dois protocolos. T i e Y
EA- Dy
Durante esse periodo, redes e dispositivos precisam operar em — N
ambientes hibridos, onde IPv4 e IPv6 coexistem simultaneamente. IM'T;a;ﬁ'c """"""

o . IPv4 Network
Esse processo apresenta diversos desafios, como:

« Compatibilidade entre equipamentos antigos e novos
» Atualizacao de infraestrutura de rede

» Adaptacao de sistemas e aplicagdes

» Custos de implementacao

* Necessidade de treinamento técnico
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Transicao entre IPv4 e IPvo

Para permitir essa convivéncia entre os protocolos, foram
desenvolvidas diferentes técnicas de transicao.

As principais sao:
Dual Stack

Os dispositivos operam simultaneamente com IPv4 e IPv6,
permitindo comunicacao utilizando ambos os protocolos.

Tunelamento

Pacotes IPv6 sao encapsulados dentro de pacotes IPv4 para
atravessar redes que ainda nao suportam IPv6.

Traducao

Mecanismos especificos realizam a conversdo entre pacotes

IPv4 e IPv6, permitindo comunicacao entre redes diferentes.

Essas técnicas tornam possivel a migracao gradual para o IPv6
sem interromper o funcionamento das redes existentes.

Translation

IPvd
Networks

- | e~

* h\ Networks

I_I_I

IPv6




Dual Stack, Tunelamento e Traducao
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Dual Stack

O Dual Stack é uma das estratégias mais utilizadas na
transicao para o IPve6.

Nesse modelo, dispositivos e sistemas operam
simultaneamente com os protocolos IPv4 e IPv6,
podendo utilizar qualquer um deles conforme a
necessidade da comunicacao.

Vantagens do Dual Stack

» Alta compatibilidade
* Facilidade de migracao gradual

« Comunicacao nativa utilizando ambos os
protocolos

Limitacoes

« Maior complexidade administrativa
* Necessidade de suporte duplo na infraestrutura

| IPv4 application

!

!

IPv4/IPvE application

TCR

LIDF

!

i

i

IPv4

Protocol 10
Dx0800

LIDF

Ethemet

IPvd stack

IPv4 IPvE
A Protocol 1D: Protocal 1D:
w 0x0800 0xB60D
Ethemet
Dual stack

I3
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Dual Stack, Tunelamento e Traducao

Tunelamento

O tunelamento é utilizado quando redes IPv6
precisam se comunicar através de infraestruturas

que ainda operam exclusivamente com IPv4. R?2
Nesse processo, o0s pacotes [Pv6 sao . .
encapsulados dentro de pacotes IPv4 durante a Qp\"’ K NS 99.;@&
transmissao. & o 4 2 <.

9 / \ <

,(\

Vantagens R1 ((00\0 %, R3

Ve

» Permite utilizacao do IPv6 sem substituir toda Tunnel 3

a infraestrutura
 Facilita integracao entre redes diferentes

2001::1/128

| —

o
@

| —

o
2001::3/128

L1 L1

.. . 1111724 3.3.3.3/24
Limitacoes
* Aumento de overhead
» Possivel reducao de desempenho
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Dual Stack, Tunelamento e Traducao

Traducao

A traducao realiza a conversao entre pacotes IPv4 e
IPv6, permitindo comunicacdo entre dispositivos
que utilizam protocolos diferentes.

Um exemplo comum é o NAT64.

Vantagens

* Permite interoperabilidade entre redes IPv4 e
IPv6

Limitacoes

* Maior complexidade

» Possiveis limitacdes em algumas aplicacbes e
Servicos

Esses mecanismos sdo fundamentais para garantir
uma migracdo gradual, segura e funcional entre os
dois protocolos de Internet.

Transport Layer
Header

»p

Payload Encapsulating
IPv6 in IPv4

source
IPv6 device

Transport Layer
Header

Payload

in the tunnel

Transport Layer
Header
Decapsulaﬂng Payload
IPv6 from IPv4
destination
IPv6 device



Seguranca e protecao no IPv6
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O IPv6 foi desenvolvido incorporando melhorias
importantes relacionadas a seguranca das comunicagoes
em rede. Diferente do IPv4, o novo protocolo foi projetado
considerando a necessidade crescente de protecao de
dados, autenticacdo e integridade das informacoes
transmitidas pela Internet.

IPsec integrado ao protocolo

O IPv6 possui suporte nativo ao IPsec (Internet Protocol
Security), conjunto de protocolos responsavel por oferecer:

« Autenticacao dos dispositivos

* Integridade dos dados transmitidos

» Criptografia das comunicacoes

» Protecao contra interceptacao e adulteracao de pacotes

Embora o IPsec também possa ser utilizado no IPv4, no
IPv6 seu suporte foi incorporado de forma mais estruturada
e padronizada.

IPv6 Security Basics

I3
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Seguranca e protecao no IPv6

Reducao da dependéncia de NAT
Com a grande quantidade de enderecos disponiveis no IPv6, a
necessidade de utilizacdo de NAT é reduzida.

Isso permite uma comunicacdo mais direta entre dispositivos,
simplificando conexdes e melhorando determinadas aplicagdes
de rede.

Novos desafios de segurancga
Apesar das melhorias, o IPv6 também introduz novos desafios
para administradores de rede, como:

» Falta de conhecimento técnico sobre o protocolo

» Configuragdes inadequadas de seguranca

« Dificuldade de monitoramento em ambientes hibridos

» Exploracao de servicos IPv6 habilitados indevidamente

Por esse motivo, a adogao do IPv6 deve ser acompanhada de

boas praticas. %uranga monitoramento continuo e
atualizacao da mfraestr utura de rede.

NAT in IPv4 vs NAT-less IPv6 vs. NPTv6

- = Router/Firewall __ —

Local Host Remote Host

Local Host Remote Host

- -
- - —— -

R Seedbox




A importancia do IPv6 nas redes modernas
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O crescimento continuo da Internet e o aumento da quantidade de
dispositivos conectados tornaram o IPv6 uma tecnologia essencial
para a evolucao das redes de computadores.

Atualmente, o protocolo é utilizado em diferentes areas da
tecnologia, garantindo escalabilidade, conectividade e suporte as
novas demandas da Internet moderna.

Internet das Coisas (IoT)

O IPv6 é fundamental para a Internet das Coisas, permitindo que
bilhdes de dispositivos possam possuir enderecos Unicos e se
comunicar diretamente pela rede.

Exemplos:

» Sensores inteligentes

« Cameras IP

» Dispositivos domeésticos inteligentes

« Equipamentos industriais conectados

SECURITY

IN loT
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A importancia do IPv6 nas redes modernas

Computacdo em nuvem

Ambientes de nuvem exigem grande quantidade de endereéos IP e alta escalabilidade,
tornando o IPv6 importante para datacenters e provedores de servicos em nuvem.

Redes moveis e 5G

O avango das redes moveis e da tecnologia 5G aumentou significativamente a
Icibua6nt|dade de dispositivos conectados, reforcando a necessidadé de utilizagao do
V6.

Servicos e aplicacoes modemas

O IPv6 oferece melhor suporte para aplicagdes que demandam:

+  Comunicacao continua
. Baixa laténcia
. Grande volume de conexdes simultaneas

Exemplos: IPv6
. Enabled ' 2

+  Streaming

*  Videoconferéncia
* Jogos online
*  Plataformas em tempo real

Além disso, grandes empresas e provedqgres de Internet ja utilizam IPv6 em suas
infraestruturas, demonstrando que a migracao. para o ‘novo protocolo é uma
necessidade cada vez mais presente nas redes atuais.



Comparacao entre [Pv4 e IPv6
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COMPARACAO ENTRE IPv4 E IPv6

CARACTERISTICA

e Enderecamento

IPv4

32 bits

IPvé6

128 bits

9 Quantidade de enderecos

232 = 4.294.967.296
(~4,3 bilhoes)

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

(~3,4 x 10%®)

@ Formato do endereco

Decimal
Ex.: 192.168.1.1

Hexadecimal
Ex.: 2001:0db8:85a3:0000:0000:8a2e:0370:7334

@ Separador

Ponto (.)

Dois-pontos (:)

Cabecalho do pacote

Variavel (20 a 60 bytes)
Mais complexo

Fixo (40 bytes)
Mais simples e otimizado

Usa opcdes no cabecalho
(opcional e limitado)

Usa cabecalhos de extensao
(mais flexivel e eficiente)

IPsec opcional

IPsec nativo (suporte integrado)

@ Necessidade de NAT

Alta — muito utilizado

Nao necessdaria na maioria dos casos

@ Configuracao de endereco

Manual ou via DHCP

Suporte nativo a autoconfiguragdo (SLAAC)
e DHCPv6

Menos eficiente

Mais eficiente (roteamento hierarquico
e agregacao de rotas)

Menor desempenho devido ao
cabecalho complexo

Maior desempenho devido ao cabecalho
simplificado

Limitado pela quantidade
de enderecos

Suporta um nimero extremamente
elevado de dispositivos

Qualidade de servigo (QoS)

Implementacao limitada

Suporte nativo (Flow Label)

@ Broadcast

Suportado

N&o suportado (usa multicast e anycast)

Exemplo de endereco

192.168.0.1

2001:db8:85a3::8a2e:370:7334
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Conclusao

O crescimento continuo da Internet e o aumento da quantidade de dispositivos conectados tornaram necessaria a evolucao do
protocolo IP. Nesse contexto, o IPv6 surgiu como uma solugao capaz de superar as limitagdes do IPv4, principalmente em
relacao a disponibilidade de enderecos.

Além de oferecer um espaco de enderecamento extremamente maior, o IPv6 introduziu melhorias importantes relacionadas a
desempenho, seguranca, eficiéncia no roteamento e suporte as tecnologias modernas.

Durante o processo de transicao, IPv4 e IPv6 coexistem em muitas redes, exigindo mecanismos especificos de compatibilidade e
adaptacao da infraestrutura.

Entre os principais pontos estudados, destacam-se:
» Limitacdes do IPv4

» Estrutura e funcionamento do IPv6

» Técnicas de transicao entre os protocolos

* Melhorias de desempenho e seguranca

* Importancia do IPv6 para o futuro da Internet

A adocao do IPv6 representa um passo fundamental para garantir a continuidade da expansao da Internet e o funcionamento
adequado das redes modernas nas proximas décadas.
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