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Desafios das redes tradicionais

As redes tradicionais foram desenvolvidas em um
cenario onde a infraestrutura possuia menor
complexidade, quantidade reduzida de dispositivos
e menor demanda por flexibilidade. Nesse modelo,
cada equipamento da rede realiza seu proprio
controle e encaminhamento de dados de forma
independente.

Com o crescimento das redes modernas,
especialmente  em  ambientes  corporativos,
datacenters e computacdéo em nuvem, esse
modelo passou a apresentar diversas limitacdes
relacionadas a administracao, escalabilidade e
automacao.
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Desafios das redes tradicionais

Entre os principais problemas das redes tradicionais, destacam-se:

Configuracao manual dos dispositivos

Roteadores e switches precisam ser configurados individualmente,
aumentando a complexidade do gerenciamento da rede.

Dificuldade de escalabilidade

A medida que a infraestrutura cresce, o controle da rede torna-se mais
complexo e dificil de administrar.

Baixa flexibilidade

Alteracdes de politicas, rotas e servicos podem exigir mudancas
manuais em diversos dispositivos da rede.

Dependéncia de hardware especifico

Muitas  solu¢bes tradicionais dependem de equipamentos
proprietarios, reduzindo interoperabilidade e aumentando custos.
Gerenciamento descentralizado

Cada dispositivo toma decisées individualmente, dificultando o
controle centralizado da infraestrutura.

: 1. many manufacturers and many types of devices ;
_1' 3. different vendors have different device configurations :
| 4. the number of devices has grown rapidly I
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O Que E SDN (Software Defined Networking)
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As Redes Definidas por Software (SDN - Software
Defined Networking) representam uma nova
abordagem para gerenciamento e operacao de redes de
computadores. Nesse modelo, o controle da rede é
separado  dos  dispositivos  fisicos,  permitindo
erenciamento centralizado, automacao e maior
lexibilidade na infraestrutura.

Diferente das redes tradicionais, onde cada roteador ou
switch toma decisdes individualmente, nas redes SDN o
controle passa a ser realizado por um controlador
centralizado baseado em software.

O principal objetivo do SDN é tornar as redes:
* Mais flexiveis

« Mais programaveis

* Mais automatizadas

* Mais faceis de administrar




O Que E SDN (Software Defined Networking)
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No modelo SDN, a rede é dividida em dois planos principais:

Plano de Controle (Control Plane)

Responsavel por tomar decisdes sobre o trafego da rede, definindo
regras, rotas e politicas de comunicacao.

Plano de Dados (Data Plane)

Responsavel pelo encaminhamento dos pacotes entre o0s
dispositivos da rede com base nas regras definidas pelo controlador.

Essa separacao permite que a administracao da rede seja realizada
de forma centralizada e programavel, facilitando mudancas,
automacodes e adaptacdes rapidas na infraestrutura.

As redes SDN sao amplamente utilizadas em:
» Datacenters

« Computagao em nuvem

* Redes corporativas

* Ambientes virtualizados

* Infraestruturas de grande escala

Control Plane

|

Data Plane

-Gi0/1—Gi0/1-

Data Plane




N sEcTRAS

Arquitetura das Redes Definidas por Software

A arquitetura SDN foi desenvolvida para separar o controle da
rede do encaminhamento de dados, permitindo gerenciamento
centralizado e maior flexibilidade operacional.

) A ) C £l 3 o Application Plane
Nesse modelo, a inteligéncia da rede deixa de estar distribuida P R pphicatt
individualmente nos dispositivos e passa a ser controlada por - jl North Bound API
um software centralizado chamado controlador SDN. b
A arquitetura SDN é normalmente dividida em trés camadas B outer Control Plane and Controller
principais: '

: :J ' :South Bmm%i API
Frrewall iy :

Camada de Aplicacao (Application Layer)

E a camada onde estdao as aplicagdes e servicos responsaveis
pelo gerenciamento da rede.

Network
Switch

_Pf6;gra1nm5:53lé‘~~«~

Essas aplicagdes podem realizar fun¢des como:

* Monitoramento de trafego

« Balanceamento de carga
e Controle de seguranca (a) Traditional Network Architecture (b) SDN Architecture

Data Plane

» Gerenciamento de politicas
* Automacao de rede H\II\H
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Arquitetura das Redes Definidas por Software

Camada de Controle (Control Layer)

Nessa camada esta o controlador SDN, considerado o
“cérebro” da rede.

O controlador possui visdo centralizada da infraestrutura
e € responsavel por:

 Definir regras de encaminhamento

« Controlar o trafego da rede

» Gerenciar dispositivos

 Aplicar politicas de comunicacao

Camada de Infraestrutura (Infrastructure Layer)

Composta pelos dispositivos fisicos da rede, como:

* Switches
 Roteadores
» Access points

Esses equipamentos apenas encaminham os pacotes
conforme as instrucdes recebidas do controlador.

APPLICATION LAYER

CONTROL LAYER

INFRASTRUCTURE
LAYER
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Como funciona uma rede SDN

Nas Redes Definidas por Software, o controle da rede é
centralizado em um controlador SDN, responsavel por tomar
decisbes sobre o trafego e distribuir Instrucbes para os
dispositivos da infraestrutura.

Diferente das redes tradicionais, os switches e roteadores
deixam de tomar decisbes de forma independente e passam a
seqguir regras definidas centralmente.

O funcionamento basico de uma rede SDN ocorre da seguinte
maneira:

1. Um dispositivo envia dados pela rede
2. O switch recebe o pacote de dados

3. O switch consulta o controlador SDN para saber como
tratar aquele trafego

4. O controlador analisa as politicas e define as regras de
encaminhamento

5. O switch aplica as regras recebidas e encaminha os pacotes
corretamente

Control Plane
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Switches Physical
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Como funciona uma rede SDN

Esse modelo permite que a rede seja
administrada de forma dinamica e automatizadJa,
facilitando alteracdes rapidas sem necessidade de
configuracao manual em cada equipamento.

Principais vantagens desse funcionamento

« Controle centralizado da rede

« Maior automagao operacional

» Reducao de configuracbes manuais
» Melhor gerenciamento do trafego

* Maior flexibilidade na infraestrutura

Além disso, o controlador SDN pode monitorar
toda a rede em tempo real, permitindo identificar
congestionamentos, falhas e necessidades de
adaptacao de maneira mais eficiente.

B Cost
Flexibility @ Reduction
Overhead
Extensibility Q ® L @ Reduction

° Advagg?\jes of o e R

® €
Simplified Network Reduced
Management e} @ Downtime
Greater Control Over Simplified Multi-Cloud
Network Traffic Management

NYBSYS



Protocolos E Comunicacao No SDN
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Para que o controlador SDN consiga se comunicar com os dispositivos da
infraestrutura, sdao utilizados protocolos especificos responsaveis por transmitir
regras, informagdes de trafego e instrugdes de gerenciamento.

Esses protocolos permitem que o controlador tenha visao centralizada da rede e
consiga administrar dinamicamente o comportamento dos dispositivos.

OpenFlow

O OpenFlow é um dos principais protocolos utilizados em ambientes SDN e um
dos mais conhecidos na implementacdao desse modelo de rede.

Seu objetivo é permitir a comunicacao entre o controlador SDN e os switches da
infraestrutura.

Por meio do OpenFlow, o controlador pode:

» Definir regras de encaminhamento

« Controlar fluxos de trafego

* Monitorar pacotes da rede

* Aplicar politicas de seguranca

* Redirecionar comunicacdes dinamicamente

-

Open Flow Controller
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Protocolos E Comunicacao No SDN

Os switches compativeis com OpenFlow possuem tabelas de fluxo
(flow tables), responsaveis por armazenar as regras recebidas do
controlador.

Essas regras determinam como os pacotes devem ser tratados dentro
da rede.

APIs e Interfaces de Comunicacao

, , o . SDN Network Control RS Am  Legacy Network
Além do OpenFlow, redes SDN também utilizam APIs e interfaces de I .. '““"°m i pciotzciPiane
programacao que permitem integracao com aplicagbes e sistemas Wl =g 3 e
externos. W Southbound AP

Essas interfaces possibilitam:

* Automacao da infraestrutura

« Gerenciamento programavel

* Integragdo com servicos em nuvem
* Orquestracao de redes virtuais

A utilizacdo desses protocolos torna as redes SDN mais flexiveis,
automatizadas e adaptaveis as necessidades dos ambientes
modernos de tecnologia.
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Principais vantagens das Redes Definidas por Software

As Redes Definidas por Software oferecem uma abordagem
mais moderna, flexivel e automatizada para gerenciamento de
redes. Ao separar o plano de controle do plano de dados, o
SDN possibilita maior eficiéncia operacional e simplificacao da
infraestrutura.

Essas caracteristicas tornam o modelo especialmente
adequado para ambientes de grande escala e redes
dinamicas.

Gerenciamento centralizado

O controlador SDN possui visao global da rede, permitindo
administracao centralizada de dispositivos, politicas e fluxos
de trafego.

Isso reduz a necessidade de configuracdes individuais em
cada equipamento.

Maior automacao

As redes podem ser programadas e gerenciadas
automaticamente por meio de softwares e APIs, reduzindo
tarefas manuais e aumentando a eficiéncia operacional.

Flexibility ‘

Extensibility .

N\

—

Agility ’ ———

Simplified Network
Management

Greater Control Over
Network Traffic

=

/
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Downtime
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Management



N sEcTRAS

Principais vantagens das Redes Definidas por Software

Flexibilidade e programabilidade

O comportamento da rede pode ser alterado rapidamente através do
controlador, permitindo adaptagdes dinamicas conforme a necessidade
do ambiente.

Escalabilidade

O modelo SDN facilita expansao da infraestrutura, tornando mais
simples o gerenciamento de grandes redes corporativas e datacenters.

Reducao de custos

A utilizacao de equipamentos mais padronizados e o gerenciamento
automatizado podem reduzir custos relacionados a hardware e
administracdo da rede.

Melhor controle do trafego

O controlador consegue analisar e direcionar o trafego de maneira
inteligente, melhorando desempenho, balanceamento de carga e
utilizagdo da infraestrutura.

Essas vantagens fazem com que o SDN seja amplamente utilizado em
ambientes modernos que exigem alta flexibilidade, automacdao e
gerenciamento eficiente da rede.

- Cost
Flexibility ‘ . Reduction

o Overhead
Extensibility ;
— - Reduction
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Simplified Network = — Reduced
Management Downtime
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o
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Greater Control Over
Network Traffic



Desatfios e limitacdes das Redes SDN
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Apesar das inUmeras vantagens oferecidas pelas Redes Definidas por
Software, a implementacao desse modelo também apresenta desatios
técnicos, operacionais e de seguranca que precisam ser considerados
pelas organizacoes.

A adocao do SDN exige mudangas na infraestrutura, adaptacdo dos
profissionais e planejamento adequado da rede.

Dependéncia do controlador central

Como o controlador SDN concentra o gerenciamento da rede, sua
indisponibilidade pode impactar significativamente o funcionamento
da infraestrutura.

Por esse motivo, ambientes corporativos geralmente utilizam
mecanismos de redundancia e alta disponibilidade.

Complexidade de implementacao

A migracao de redes tradicionais para SDN pode exigir:

» Atualizacao de equipamentos

» Alteracbes na arquitetura da rede

* Reconfiguracao de servicos

» Adaptacao de aplicagdes existentes

Reliability

Low Level
Interfaces

Scalability

ASIC and
CPU
Limitations




Desatfios e limitacdes das Redes SDN
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Questoes de seguranca

O controlador centralizado torna-se um elemento critico da infraestrutura,
podendo ser alvo de ataques ou acessos indevidos.

Falhas de seguranca no controlador podem comprometer toda a rede.

Necessidade de profissionais especializados

O gerenciamento de redes SDN exige conhecimentos relacionados a:
* Redes de computadores

* Virtualizacao

* Automacao

* Programacao

« Seguranca de redes

Compatibilidade com infraestrutura legada

Nem todos os dispositivos antigos possuem suporte adequado aos
protocolos e tecnologias utilizadas em ambientes SDN.

Isso pode dificultar integracao em redes ja existentes.

Apesar desses desafios, o SDN continua sendo uma das principais
tendéncias para modernizacao e automacao das redes de computadores.

Reliability

Low Level
Interfaces

Scalability

ASIC and
CPU
Limitations

Controller
Placement
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A relacéo entre SDN e Computacao em Nuvem

O crescimento da computagdo em nuvem aumentou
significativamente a necessidade de redes mais flexiveis,
escalaveis e automatizadas. Nesse cenario, as Redes
Definidas por Software tornaram-se fundamentais para o
funcionamento eficiente de datacenters e ambientes
virtualizados.

O SDN permite que a infraestrutura de rede acompanhe a
dindmica da nuvem, onde recursos sao criados,
modificados e removidos constantemente.

Virtualizacao de redes

Em ambientes de nuvem, maquinas virtuais e servicos
precisam ser conectados rapidamente. O SDN possibilita a
criacao de redes virtuais de forma automatizada, sem
necessidade de alteracdes fisicas na infraestrutura.

Isso permite:

» Maior flexibilidade operacional
» Provisionamento rapido de servicos
* Melhor utilizacao dos recursos da rede

Smart Agriculture

Smart Cam

l Temperature
Sensors

Humldlly
Sensors

Cloud
Services

SDN Controller
OpenFlow Nodes

SDN Enabled Intelligent Fog
Layer




A relacéo entre SDN e Computacao em Nuvem
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Automacao da infraestrutura
Com o uso de controladores SDN, é possivel automatizar tarefas como:

*  Configuracao de dispositivos
*  Gerenciamento de trafego

*  Balanceamento de carga -
. - L. Control, Management Visibility, Analytics
»  Criagao de politicas de seguranga
Escalabilidade em datacenters et v _ =
. . . . . .. 'L F! N a o3
Grandes datacenters precisam lidar com milhares de servidores e dispositivos conectados : :f.b': | Secure SD-WAN
1 ;] e emioy

simultaneamente. T e

- E _____ j Internet ‘l' ------- @
O SDN facilita: & ! M g, O
\ / : ......... I N -/.»..7.7‘ @
. Expansdo da infraestrutura o
P o < .
|
I

. Gerenciamento centralizado SD-Branch i

*  Controle inteligente do trafego TN N7
| From—— e ’ \s? -
. f A | -
Adaptacao dinamica da rede eadl ,' AN
Integracao com servicos em nuvem
Plataformas modernas de computacdo em nuvem utilizam SDN para gerenciar redes Software-defining all primary branch networking and security functions
virtuais e otimizar comunicagdo entre servicos e aplicagdes. = SD-Branch

Exemplos:

*  Amazon Web Services (AWS)
*  Microsoft Azure
*  Google Cloud Platform (GCP)



O futuro das redes com SDN
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As Redes Definidas por Software representam uma das
principais evolucdes das redes de computadores modernas. A
tendéncia € que, nos proximos anos, as infraestruturas de
rede se tornem cada vez mais automatizadas, inteligentes e
orientadas por software.

Nesse cenario, o SDN desempenha papel fundamental na
transformacao digital das organizacbes e no desenvolvimento
de novas tecnologias de comunicacao.

Automacao avancada de redes

As redes modernas exigem respostas rapidas e gerenciamento
dinamico. O SDN permite automatizar tarefas que
anteriormente dependiam de configuragdes manuais,
reduzindo tempo, erros e custos operacionais.

A automacao tende a crescer em areas como:

» Gerenciamento de trafego

* Provisionamento de servicos

« Balanceamento de carga

» Seguranca de rede

* Monitoramento em tempo real

.
o

< Future

103
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O futuro das redes com SDN

Integracao com Inteligéncia Artificial

A combinacao entre SDN e Inteligéncia Artificial possibilita redes mais inteligentes, capazes de:

. Detectar falhas automaticamente

0 Prever congestionamentos

. Ajustar rotas dinamicamente

. Identificar comportamentos suspeitos
. Otimizar desempenho da infraestrutura

SDN em ambientes 5G e loT

O crescimento das redes 5G e da Internet das Coisas (loT) aumentara significativamente a
quantidade de dispositivos conectados e o volume de trafego nas redes.

O SDN seréa essencial para:

. Gerenciar milhdes de conexdes simultaneas
. Adaptar a rede dinamicamente

. Garantir baixa laténcia

. Melhorar escalabilidade e desempenho

Redes cada vez mais programaveis

O futuro das redes caminha para ambientes totalmente programaveis, onde aplicagdes e servicos
poderdo interagir diretamente com a infraestrutura de rede por meio de APls e sistemas
automatizados.

Dessa forma, o SDN ndo representa apenas uma nova tecnologia de rede, mas sim uma mudanga
de paradigma na forma como as infraestruturas modernas sdo administradas e operadas.

Data processing Applications

Data
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