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1. EMENTA

A disciplina de Fundamentos de Redes de Computadores proporciona uma base sélida nos principios e conceitos subjacentes as redes de computadores. Serdo abordados
temas como modelos de referéncia (OSI e TCP/IP), protocolos de comunicacio, topologias de rede, servicos de rede e mecanismos de roteamento. A disciplina visa
desenvolver a capacidade de analisar e projetar arquiteturas de redes simples.

2. OBJETIVO (S)

2.1. Geral:
- Proporcionar aos alunos uma visao abrangente dos conceitos fundamentais e da arquitetura das redes de computadores.

- Desenvolver habilidades para analisar, projetar, implementar e gerenciar redes de computadores de pequeno porte.
- Conscientizar os alunos sobre a importancia das redes de computadores na sociedade atual e suas aplicagdes em diversos setores.

- Base para disciplinas posteriores: Servir como base para disciplinas mais avangadas, como protocolos de comunicagao, redes sem fio e seguranca de redes.

2.2. Especificos:
- Configurar dispositivos de rede basicos (switch, roteador).
- Implementar uma pequena rede local (LAN).

- Utilizar ferramentas de diagnoéstico e monitoramento de redes.




- Resolver problemas comuns em redes de computadores.

- Configurar servigos de rede bésicos (servidor web, servidor de arquivos).

- Compreender os conceitos de enderecamento 1P, subnetting e roteamento.

- Explicar os principios de funcionamento de dispositivos de rede (hubs, switches, roteadores).

3. CONTEUDO PROGRAMATICO

N° Horas /Aulas

U Conteudos Conhecimentos Habilidades Atitudes
T P |L| SP | EAD
—-Definicio de rede de |- Fundamentos de | - Capacidade de analisar e | - Demonstracdo de interesse
computadores. Computacio. interpretar informacgoes sobre | € curiosidade em aprender
-Tipos de redes (LAN, WAN, : . diferentes tipos de redes e | Sobre a linguagem ¢ suas
- Conhecimento  basico de p . :
MAN, PAN). hardware e software de | topologias funcionalidades.
- Topologias de redes (estrela, . .. | - Curiosidade: Demonstrar
computadores. - Habilidade para discutir | . d
anel, malha, barramento). os bsi i interesse em aprender novas
~ . conceitos basicos e explicar a : :
-Modelos de comunicacio |- Compreensio de  sistemas ) .P tecnologias e conceitos
(Cliente/Servidor, Ponto-a- | operacionais (Windows, fungio de diferentes | relacionados a rea.
1 i . ..
Ponto). Linux). coz:nponiintjs Ciie r?je . - Proatividade: ~ Buscar
i i ) - Capacidade de identificar e | : - i onal
- Dispositivos de rede (switch, |~ Calculos simples relacionados P pl ) 1nfqrmagoes . ad1c19ga1s, w0 |10
roteador, hub, modem). a topologias e medidas de | [OTPWAT perst ntas sobre o re.ahzar pesquisas e participar
rede funcionamento das redes. ativamente das discussoes.
~Meio de transmissdo (cabo - Capacidade de entender ¢ | pergiseencia: Ndo desistir
UTP, fibra 6ptica, wireless). : . ’
’ ptica, ) comparar diferentes | diante de desafios, buscando
—Interfaces de rede (NIC, protocolos de comunicagio. solucbes criativas para 0s
portas). - Habilidade para trabalhar problemas encontrados.
com enderecos IP e mdscaras | _ Metas: Definir metas claras
de sub-rede, incluindo | de aprendizado e
conversdes entre decimal e | acompanhar o  préprio
binario. progresso.
-Camadas do modelo OSI (7 |- Conceitos de Protocolos. - Capacidade de fazer uma
camadas). . . avaliacdo de Seguranca. - Disposi¢ao para resolver
-Visio geral do modelo —Entenchinento dof quNe $a0 | _ Capacidade de identificar | desafios  relacionados a | 15 | 15
TCP/IP. protocolos ¢ sua fungao em | o oo o vulnerabilidades em manipulagio de colegses,
redes. uma rede.




- Comparag¢ao entre 0s

- Familiaridade com as nocdes

- Habilidade para  usar

buscando solugdes eficientes

modelos OSI e TCP/IP. de comunicac¢io entre | ferramentas de | e corrigindo eventuais erros.
I |- Defini¢io de protocolo ¢ sua | dispositivos. monitoramento para detectar e | - Atitude colaborativa ao
importancia. L. analisar problemas de rede. trabalhar em equipe na
~Protocolos das camadas do | Légica de Enderegamento. - Capacidade de documentar | manipulacio de coleg¢des,
modelo OSI (HTTP, FTP, |- Nogoes bésicas sobre conﬁggrag:ées de rede e compar.tllhando
SMTP, etc.) enderecamento e redes gerenciar mudangas de forma | conhecimentos e
5 o). . A .
-Protocolos de transporte: N L eficaz. expericncias.
- Compreensio de bindrio e
TCP vs UDP. . .
P los de rede: IP. ICMP hexadecimal  (especialmente
~ Frotocolos derede: 1, > | para enderecos IP).
ARP.
- Enderecamento IPv4: |[-Sistema de Nomes e
Estrutura, classes, sub-redes. Configuragio.
~Mascara de sub-rede e CIDR. |_ Familiaridade com conceitos
de DNS e DHCP, incluindo
seu papel nas redes.
- Enderecamento IPv6: |- Conceitos de Sinal. - Compreensio de novas - Atitude colaborativa ao
Estrutura e vantagens. -Nogdes basicas sobre sinais tecnologias e tendéncias trabalhar em equipe na
. analégicos e digitais. emergentes (5G, SD-WAN, implementacgao de classes e
- Funcoes e protocolos i . I stod tiThand
(Ethernet, Wi-Fi) - Compreensio de modula¢io e oT). ‘ . metodos, compartithando
’ : transmissio de dados. - Avaliagao do impacto dessas | conhecimentos e
- Controle de acesso a0 meio |- Familiaridade com tecnolgglas no design e experiéncias.
(CSMA/CD, CSMA/CA). componentes de rede | gerenciamento de redes, - Adaptacio as Mudancas:
111 (switches, roteadores, cabos) criptografia de dados e Ser flexivel e aberto a
- Enderecamento MAC ¢ ARP. _ Conhecin,lento ’ sobre autenticacdo de usuarios. mudancas de escopo,
~ Conceitos de sinais analogicos diferentes tipos de | - Conhecimento em protecdo | requisitos ¢ tecnologias 10110
e digitais. cabeamento e conectores contra vulnerabilidades durante o desenvolvimento
~Modulacio ¢ codificacio de |- Habilidade em realizar | COMUNS, cOMO injegoes de de projetos.
sinal. calculos  relacionados  a

—Padroes de cabeamento e
conectores.
—Técnicas de transmissao e

multiplexacio.

velocidades de transmissiao e
distancias.
- Fundamentos de Seguranga




v

- Seguranca de Redes
- Conceitos de firewall e NAT.
- Criptografia e VPNss.

- Ataques comuns em redes
(DDoS, Phishing, Spoofing).

—-Protocolos de  seguranca
(HTTPS, SSL/TLS, IPSec).

- Gerenciamento e
Monitoramento de Redes.

- Entendimento basico sobre
seguranca da informagdo e
vulnerabilidades comuns.

-Nogoes de criptografia e
privacidade de dados.

— Monitoramento e
Diagnéstico.

— Conhecimento sobre
ferramentas de

monitoramento de redes e

- Conhecimento sobre
inovacbes em hardware e
software de redes.

- Anilise de como essas
inovacoes podem melhorar a
petformance e a seguranca das
redes.

- Capacidade de analisar
problemas ~ complexos e
desenvolver solucdes eficazes.
- Habilidade em decompor
problemas em partes menores

- Postura organizada na
criagdo e organizacio das
interfaces graficas, buscando
uma apresentacao visual clara
e agradavel.

- Praticar  regularmente:
Codificar diariamente para
consolidar os conhecimentos
adquiridos.

- Experimentar: Tentar novas
abordagens e tecnologias
para ampliar seus horizontes.

- Ferramentas de REHS USO8 < ab/o.rdé—los de  forma ’ i
monitoramento (SNMP, |- Habilidade em diagnosticar sistematica.
Wireshark). problemas comuns em redes. | ~ Hablhdade em  colaborar
efetivamente com  outros
- Qualidade de Servigo (QoS). |~ Praticas de Gerenciamento. desenvolvedores, designers e
-Solugio de problemas e - Compreensao das melhores stakeholdets.
diagnésticos de rede. praticas de gerenciamento e
documentacio de redes.
-Backup e recuperacio de
redes. - Nocoes basicas de
planejamento de rede e
recuperacio de desastres.
Subtotal da Carga Horaria 40 | 40
Total da Carga Horaria 80

Legenda: U - unidade T — quantidade de aula(s) tedrica(s) por unidade(s); P- quantidade de aula(s) praticas(s) por unidade(s); L - quantidade de aula(s) por unidade(s) de
Pratica Pedagogica (exclusivo para o Curso de Educagio Fisica - Licenciatura); SP - quantidade de aulas(s) semipresenciais; EAD - quantidade de aula(s) a distancia.

4. METODOLOGIA

O componente curricular serd ministrado de forma dinamica, agregando estratégias de metodologias ativas: aulas expositivas e dialogadas; exibi¢ao de videos; discussao de
casos; experiéncias e situacoes do mercado de trabalho, através da metodologia de situagcdes-problema; projetos de software; atividades praticas; atividade integrada (Pratica
Integradora), seguindo o modelo proposto para o periodo letivo do curso.




5. RECURSOS DIDATICOS

Projetor multimidia, videos, documentarios, quadro branco e pincel que subsidiardo as aulas expositivo-dialogadas, os debates, as discussOes e a atividade integrada. Para
as sessoes de filmes e videos, projetor de midia e notebook. Para as atividades de estudo e pesquisa, livros didaticos disponiveis na biblioteca ou disponibilizados pelo
docente, bem como artigos cientificos disponiveis nas Bases de Dados (EBSCO e Portal CAPES). Ainda, sera utilizado o Ambiente Virtual de Aprendizagem (AVA) do
SECTRAS On Line.

6. AVALIACAO (OES)

A avaliagao do discente sera continua e processual. Se dard mediante o somatério de diferentes atividades, que constituirdo uma nota final para cada uma das trés principais
verificagoes de aprendizagem (uma por UNIDADE) previstas pela Instituicio. A média final serd obtida a partir dos resultados de cada Unidade. Estao previstas 3 avaliacGes
(formativas e somativas), dispostas da seguinte forma:

1* Unidade: Avaliagdo escrita + atividade pratica de identificacdo de componentes e topologias

2* Unidade: Avaliagdo escrita + exercicios de enderecamento IP

3* Unidade: Avaliacio pratica de analise de rede local

4* Unidade: Estudo de caso ou atividade pratica de seguranca e diagnéstico

Além disso, havera 6 avaliagSes diagnodsticas para obter juizo de valor relativo ao rendimento do aluno sobre os temas e nas atividades praticas.
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