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Auditoria de sistemas

orientada pelo COBIT

Técnicas e ferramentas de auditoria de sistemas
orientadas pelo COBIT. A aula percorre a relagao
entre objetivos do negdcio, riscos, controles,
evidéncias e recomendacoes de auditoria.




O SISTEMA FUNCIONA,
MAS ESTA SOB CONTROLE?

Uma empresa mantém seu sistema de vendas disponivel
e recebe pedidos normalmente.

Durante uma revisao, descobre-se que contas de funcionarios
desligados permanecem ativas e que alteracdes criticas
ndo deixam registros suficientes.

A operacao aparente nao permite concluir que os riscos
estejam controlados.
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A auditoria verifica ndo apenas se a tecnologia entrega servico, -
mas se os controles sac adequados, operam como previsto
e produzem evidéncias confiaveis.

O cenario € ilustrativo e sera explicado pela professora,
sem tarefa aos alunos.



REVISAO SELETIVA — )
TERCEIRIZACAO TAMBEM EXIGE SUPERVISAO

Na aula anterior, parcerias e terceirizacao foram tratadas
como decisoes estratégicas de obtencao de capacidades Executar fora %>
de Tl, nao como simples transferéncia de tarefas.

deixar de controlar.
Contratos, niveis de servico, riscos de dependéncia, custos
totais e responsabilidades continuaram importantes
mesmo quando a execucao passou a um fornecedor. CONTRATO
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A conexao com a auditoria é direta: delegar a execugao

nao elimina a necessidade de supervisao, critérios
de conformidade e evidéncias de que as obrigacoes ! ’
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estao sendo cumpridas.

Nesta aula, essas exigéncias passam a ser examinadas
metodeticamente.



MAPA DA AULA —
DA PERGUNTA A CONCLUSAO

O raciocinio da auditoria pode ser entendido como um encadeamento.

Primeiro, definem-se objetivo e escopo: 0 que sera avaliado e por qué. Depois, identificam-se
riscos e critérios, para saber o que seria uma condi¢ao aceitavel.

Em seguida, localizam-se controles e coletam-se evidéncias, mediante exame documental,
entrevistas e testes. A comparagao entre o critério e a situacao observada fundamenta achados,

conclusoes e recomendacgoes.

O acompanhamento posterior verifica se o risco foi efetivamente tratado.

O COBIT contribui como referéncia de objetivos e préticas de governanca e gestao.
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1. OBJETIVO
E ESCOPO

0 que sera avaliado
e por qué?
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2. RISCOS
E CRITERIOS
Quais riscos existem
e qual padrio
@ aceitavel?
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3. CONTROLES

Quais controles
devemn existir e
COMo operam?

.
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4. EVIDENCIAS

Como coletar
e validar as
evidéncias?
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5. ACHADOS

0O que foi identificado
em relacdo
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ao critério?
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| 6. RECOMENDACOES
|

Quais aches sio
necessarias?
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7. ACOMPANHAMENTO

Q risco foi
efetivamente
tratado?




O QUE E AUDITORIADE TI?

Auditoria de tecnologia da informacao é um processo sistematico de
avaliacao, sustentado por evidéncias, de sistemas, praticas, controles e
processos relacionados a informacao e a tecnologia.

Seu propdsito é oferecer uma conclusao fundamentada sobre aspectos como
conformidade, confiabilidade, protecao de ativos, desempenho dos controles
e exposIicao a riscos.

Nao se limita a localizar erros em codigo: pode examinar politicas, acessos,
mudancas, continuidade, operacoes e a forma como decisdes tecnoldgicas sao
governadas.

Uma auditoria bem delimitada explicita objeto, critérios, métodos e limitacoes
da conclusao.



AUDITORIA, MONITORAMENTO
E GESTAO: FUNCOES DIFERENTES

A gestao implanta e opera controles; 0 monitoramento acompanha o comportamento desses controles em
intervalos definidos ou continuamente; a auditoria avalia, com critérios e evidéncias, se aquilo que foi
estabelecido esta adequadamente desenhado e funcionando.

Essas funcoes podem utilizar informagdes semelhantes, mas nao tém o mesmo propdsito.

Um painel operacional pode informar que o backup foi executado. A auditcria podera verificar se o backup
abrange os dados criticos, se o registro é confiavel e se a restauragao atende ao requisito de recuperacao.

Também € necessario considerar a independéncia e a objetividade da funcao de auditoria.
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GESTAO MONITORAMENTO AUDITORIA
‘ Implanta e opera .ﬂl] Acompanha o Avalia com critérios
controles > comportamento N e evidéncias
® Define politicas e procedimentos @ Verifica se estd ocorrendo e \Verifica se esta adequado
® Executa asrotinas @ Utiliza indicadores e alertas @ Analisa registros e testes
® Mantém os controles em operacao ® |dentifica desvios em tempo habil e Emite conclusio e recomendacdes




OBJETO, OBJETIVO, ESCOPO E CRITERIO

Obijeto € o sistema, processo ou conjunto de controles examinado; objetivo € a pergunta
que a auditoria pretende responder; escopo estabelece limites de unidades, sistemas,
periodos e atividades; critério é o referencial usado para avaliar a condicao observada.

Considere 0 acesso ao sistema financeiro: o objeto sao 0s controles de identidade e acesso;
o objetivo é avaliar a adequacao das permissoes; 0 escopo pode restringir-se a contas

privilegiadas de um trimestre; os critérios podem incluir politica interna aprovada, obrigacoes
aplicaveis e praticas selecionadas do COBIT.

Sem essa distingcao, a auditoria corre o risco de concluir além do que investigou.

-

OBJETO

Sistema, processo ou
conjunto de controles
examinado.
Exemplo:

Clontreeeso
identidade e acesso.
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OBJETIVO

Pergunta que a auditoria
pretende responder.

Exemplo:
Avaliar a adequagao
das permisses.
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ESCOPO

Limites de unidades,
sistemas, periodos
e atividades.
Exemplo:
Restringir-se a contas
privilegiadas de um tnmestre.
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CRITERIO

Referencial usado para
avaliar a condicao observada.

Exemplo:
Politica interna, obrigacdes
aplicaveis e praticas do COBIT.
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AUDITORIA BASEADA EM RISCOS —
ONDE CONCENTRAR A ATENCAO

Auditorias nao conseguem examinar tudo com a mesma profundidade. O planejamento
orientado por riscos procura priorizar processos e controles cuja falha possa produzir
consequéncias relevantes para os objetivos da organizacao.

A andlise considera, conforme o contexto, impacto potencial, probabilidade, criticidade
da informacao, histérico de incidentes, exigéncias regulatorias e mudancas recentes.

Um sistema que calcula cobrancas ou trata dados sensiveis podera exigir atencao
distinta de uma pagina informativa de baixo impacto.

Priorizacao nao significa ignorar areas menos criticas; ” {c}}
significa justificar o uso limitado de tempo e recursos 7 D S

. . Baixa Média Alta
de auditoria. criticidade criticidade criticidade



RISCO, CONTROLE E EVIDENCIA
NAO SAO SINONIMOS

Risco é a possibilidade de que um evento ou condicao comprometa objetivos.
Controle € uma medida de prevencao, deteccao ou resposta a esse risco.

Evidéncia é a informacao utilizada para avaliar se o controle existe, esta adequadamente
configurado e funciona.

Exemplo: o risco € um usuario desligado continuar acessando informagdes confidenciais;

o controle previsto € revogar o acesso de acordo com o desligamento;

a evidéncia pode combinar solicitacdo de RH, registros de desativacao e amostra de contas.
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RISCO

Possibilidade de que um
evento ou condicio
comprometa objetivos.

Exemplo:

Usudrio desligado continuar
acessando informaces confidenciais.
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CONTROLE

deteccao ou resposta
a esse risco.

Exemplo:
Revogar ¢ acesso de acordo
com o desligamento.

Medida de prevencio,
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A simples presenca de uma politica nao prova que as revogacdes ocorreram tempestivamente.

EVIDENCIA

Informacao utilizada para
avaliar se o controle existe,
esta configurado e funciona.

Exemplo:
Solicitagdo de RH, registros
de desativacac e amostra de contas.




CONTROLES PREVENTIVOS,
DETECTIVOS E CORRETIVOS

Um controle preventivo tenta reduzir a ocorréncia de uma faltha, como exigir
autenticacao multifator para acesso privilegiado.

Um controle detectivo identifica uma situacao potencialmente irregular,
como alertas sobre autenticacdes anémalas ou alteracoées nao autorizadas.

Um controle corretivo busca restaurar uma condicao aceitavel apoés o evento,
como revogar credenciais comprometidas e restaurar servicos.

Essas categorias dizem respeito a funcao do controle; ndao afirmam, por si, que ele seja eficaz.
A auditoria precisa avaliar se cada mecanismo cobre o risco relevante, opera com
periodicidade apropriada e gera registros verificaveis.
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CORRETIVO

Restaura uma condi¢ao
aceitavel apos o evento.

0

Exigir MFA para acesso privilegiado.

PREVENTIVO DETECTIVO
Reduz a ocorréncia Identifica uma situacéo
de uma falha. .9 potencialmente irreguiar. _)

. Exemplo:
mplo:
Sl Alertas sobre autenticagGes andmalas Revogar credenciais ccmpmmetidas

ou alteracoes nao autorizadas. e restaurar servigos.




DESENHO DO CONTROLE
VERSUS OPERACAO EFETIVA

Avaliar o desenho de um controle significa examinar se sua concepcao, caso executada
como previsto, é suficiente para tratar o risco.

Avaliar a efetividade operacional significa verificar se ele realmente funcionou, durante
o periodo e nas condi¢coes examinadas.

Uma politica que determina revisao trimestral de acessos pode estar formalmente bem estruturada,
mas os relatdrios e aprovacdes podem demonstrar atrasos, omissoes ou auséncia de revisao de contas
criticas.

Nao se deve confundir existéncia documental, execucao registrada e reducao efetiva de exposicao.

Sao perguntas diferentes e exigem evidéncias diferentes.
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DESENHO DO CONTROLE OPERACAO EFETIVA
Foi concebido corretamente? Funcionou na préatica?
® Concepcio adequada para tratar o risco “ - Exeputado conforme o ;:;evistc: .
@ Regras, procedimentos e responsabilidades - egis:trr:rs € aprovacoes CISponivels
s ® Funcionou no periodo e nas condigtes
definidos )
examinadas

® Se executado como previsto, seria suficiente ® Recduziu a exposicio ao risco




O QUE TORNA UMA
EVIDENCIA ADEQUADA

A auditoria necessita de evidéncias pertinentes a pergunta investigada e suficientemente
confiaveis para sustentar uma conclusao.

A pertinéncia depende de sua relacao com o critério e o risco; a confiabilidade exige considerar

origem, integridade, independéncia da fonte, possibilidade de alteracao e contexto de producao.

Uma captura de tela isolada pode mostrar a configuracdo atual, mas ndo necessariamente comprova
que ela permaneceu ativa nos ultimos trés meses. Para afirmar conformidade histoérica, podem ser

necessarios registros com data, identificacao de responsavel, trilha de mudancas e procedimentos

de validacao.

Volume de arquivos, por si sO, hao equivale a forca probatoria.

@ PERTINENCIA
Relacionada ao critério

. L
€ a0 risco

® Responde a pergunta
Investigada

® Relevante para a conclusdo

r SUFICIENCIA

® Quantidade adequada
® Cobre o periodo analisado
® Permite uma conclusdo

fundamentada
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CONFIABILIDADE

Origem identificavel
Integridade da informagdo
Menor possibilidade

de alteracao

Contexto de produgéo

-
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:&% INDEPENDENCIA

Fonte nao envolvida

na execugao do controle
Menor risco de viés
Preferéncia por fontes
primarias

=




DOCUMENTOS E REGISTROS
COMO FONTES DE EVIDENCIA

Politicas, procedimentos, inventarios, solicitacoes, aprovacoes, relatorios de execucao, contratos e logs
podem compor a base documental da auditoria. Cada tipo responde a perguntas distintas.

Uma politica estabelece a regra; uma autorizacao identifica decisao; um log pode registrar evento;
um relatorio de excegoes evidencia situacées que merecem investigacao.

O auditor precisa confirmar se o documento corresponde ao objeto e periodo do exame, se ha
rastreabilidade e se o registro representa o processo real.

Documentos sem versao, autor, data ou origem conhecida podem demandar confirmacao adicional
antes de sustentar conclusoes.

Define diretrizes
e regras.

2

Qual é aregra
estabelecida?

PROCEDIMENTO

Detalha como
executar a atividade,

¥

Como deve ser
executado?

INVENTARIO

Lista ativos, recursos
ou informacdes.

v

O que existe
no ambiente?

SOLICITACAO
E APROVAGCAO
Registra demandas
e decisoes.

¥

Quem solicitou
€ quem aprovou?

RELATORIO

Apresenta resultados
e excecoes,

2

O que foi executado

e quais excegoes
ocorreram?

=

Registra eventos
gerados por sistema.

N

Qual evento foi
registrado e
quando ocorreu?




TRILHA DE AUDITORIA:
RECONSTRUIR O QUE ACONTECEU

Uma trilha de auditoria ¢ um conjunto ordenado de registros que permite reconstituir
eventos relevantes, incluindo, quando disponiveis, identidade, acao, momento, objeto afetado

e resultado.

Em um sistema de pagamentos, a trilha pode relacionar solicitacao, aprovagao, alteracao

de dados bancarios e efetivacao da transacao.

Seu valor nao depende apenas de armazenar eventos: horarios coerentes, integridade,
controles de acesso aos registros, reten¢ao adequada e possibilidade de correlacao sac fundamentais.

Quando eventos sao registrados sem identidade confiavel ou podem ser alterados sem controle,
a capacidade de investigacao diminui.

-~

1. SOLICITACAO
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\ |2 APROVAGCAO 3. ALTERAGCAO 4. TRANSAGAO
— Quem solicitou, Quem aprovou, Qual dadbo foi alterado, ? Qual transagao
- o que foi solicitado 9 qual foi a decisdo 9 Q quem realizou 9 foi realizada
e quando. e quando. e quando. e qual foi o resultade.
\ T " £ ) ) /
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EXAME DOCUMENTAL: .
VERIFICAR A REGRA E SUA EXECUCAO

O exame documental consiste em analisar politicas, configuracoes, registros, contratos
e demais artefatos vinculados aos critérios.

Nao se limita a leitura superficial: verifica consisténcia entre versoes, aprovacoes, datas,
escopos e eventos correspondentes.

Por exemplo, ao examinar mudancas em producao, o auditor pode conferir solicitacao,
avaliacao de impacto, aprovacgao, evidéncia de teste e registro de implantacao.

A auséncia de uma etapa pode representar excecao, mas sua importancia deve ser amzllisada
a luz do critério definido.

A descricao de métodos de avaliacao por exame, entrevista e teste é compativel com a abordagem
do NIST SP 800-53A.
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1. SOLICITACAO = 2. APROVAGAO 3. TESTE 4, IMPLANTAGAO
—_— Registro do pedido ‘ m— I Avaliacio de impacto o— Evidéncia de teste : Registro da execugdo
— com justificativa dos responsaveis. conforme o planejado. : e confirmacdo
€ responsaveis. da implantagao.




ENTREVISTA:
COMPREENDER E CONFRONTAR PROCESSOS

A entrevista estruturada ou semiestruturada permite compreender responsabilidades, fluxos e praticas
gue nao estao suficientemente claros nos documentos.

O valor da entrevista esta em esclarecer o processo e orientar a busca de evidéncias; declaracdes
isoladas geralmente nao comprovam, por si, a execucao recorrente de um controle.

Se um gestor afirma que os acessos sao revisados mensalmente, essa afirmacgao deve ser confrontada
com relatorios, datas de aprovacao e excecoes registradas.

Perguntas abertas tendem a revelar como a atividade ocorre; perguntas de confirmacao ajudam
a identificar detalhes verificaveis.

A postura deve preservar objetividade e respeito as pessoas avaliadas.

( RELATO | " COMPROVAGAO )

O que a pessoa diz O que demonstra que aconteceu

IGJE @ Explica como o processo funciona | ﬁ

@ Registros, relatérios, aprovacgoes e logs

® Evidéncias com data e pericdo

® Confirma a execugado recorrente do controte
® Pode mostrar excecoes ou desvios

® Sustenta a conclusdo da auditoria

® Pode indicar responsaves e praticas
® Ajuda a identificar pontos de atencao
® Euminsumo paradirecionar a busca de evidéncias
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TESTE DE CONTROLE:
COMPARAR COMPORTAMENTO ESPERADO E REAL <

Testar um controle significa executar um procedimento definido para observar se 0 comportamento
real corresponde ao comportamento requerido.

Em um teste de acesso, pode-se verificar, em ambiente autorizado, se uma conta sem privilégio
é impedida de realizar uma acao reservada. Em teste de recuperacao, verifica-se se o procedimento
de restauragao alcanca o objetivo previsto.

Os testes devem ter autorizagao, escopo controlado e cuidado para evitar impacto indevido em producao.

A escolha do método depende do controle, do risco e da evidéncia esperada: nao existe teste universal
que resolva toda avaliacao.

[ 2. TESTE 3. RESULTADO OBSERVADO
. . ‘ | ® Controle operou
® Qualéorequisito? ® Executar o procedimento - 95 E}mg' teceu como requerido?
® Como o controle definido. ha pratica: ® Evidéncia obtida
deve se comportar? ; . ® O comportamento -
® Em ambiente autorizado. foi - sustenta a conclusao?
® Qualo critério oi conforme o esperado’ Ha dad
P ® Com escopo controlado. ® Hi excecies? ® necessidade
de avatzagao: | j GOes! | de acdo adicional? )




AMOSTRAGEM:
AVALIAR SEM EXAMINAR CADA REGISTRO

Quando ha grande volume de transacoes, contas ou mudancas, a auditoria pode selecionar itens por
métodos de amostragem coerentes com objetivo, risco, populacao e periodo.

A escolha deve ser documentada: amostras direcionadas a itens criticos ajudam a investigar riscos
especificos, mas nao representam automaticamente o comportamento de toda a populacao.

Amostragens estatisticas permitem inferéncias sob condicoes e premissas proprias; amostragens
nao estatisticas exigem cuidado ainda maior com o alcance da conclusao.

Encontrar uma exce¢ao demanda compreender sua natureza, causa possivel e eventual necessidade
de ampliar testes, sem generalizacao precipitada.

D { N
popumcﬁo ' AMOSTRA ( PONTOS IMPORTANTES

Conjunto completo de itens Subconjunto de itens selecionados @ Definir abjetivo, risco,

a gue a auditoria se refere, para exame detathadbo. populacdo e periodo.
o = [ — o [=B = — Ny . o = Documentar o método
= 1= = 5 (= :___[ =| = =] = # |: rﬁ: = :-_ —‘wl - = e 0s critérios de selecao.

= = |=| |=
=B = =S =5 =2 2 = =2 =S =2 — S .,'I:I Entender ¢ alcance
= |=] = L = =] = |I=)] |=) |= \ ) da concluséo.
- Y

=N [ = T_h] =5 =Y 25 2 [ [=2H Itens escolhidos conforme Tratar excegGes e avaliar
== === = EEE = critérios definidos. a necessidade de ampliar testes.

h o AN r \ A




PAPEIS DE TRABALHO E )
RASTREABILIDADE DA CONCLUSAO

Os papeis de trabalho documentam o percurso entre pergunta de auditoria, critério, procedimento
executado, evidéncias examinadas e conclusao.

Essa documentacao possibilita revisao, transparéncia metodolégica e recuperacao das bases do
relatorio.

Em vez de escrever apenas “acessos inadequados”, o registro deve indicar quais permissoes foram
analisadas, em que periodo, contra qual regra e quais exce¢oes sustentaram a conclusao.

Informacoes sensiveis, dados pessoais e credenciais devem receber prote¢ao proporcional ao risco.
Organizar evidéncias nao significa expor indiscriminadamente os dados coletados.

1. PERGUNTA DE AUDITORIA 2. PROCEDIMENTO 3. EVIDENCIA
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Qual é o controle O que foi feito Quais registros, documentos O que a evidéncia
a ser avaliado? para obter a evidéncia? ou testes foram examinados? permite afirmar?




COBIT:
REFERENCIAL PARA GOVERNANCAE AUDITORIA*

O COBIT, mantido pela ISACA, € um framework para governanca e gestao da informacao
e tecnologia corporativas.

Nao é um software de auditoria, nem uma lista automatica de conformidades.

Seu modelo relne objetivos de governanca e gestao, praticas, atividades e componentes

que permitem discutir o que deve ser alcancado e como o sistema de governanca pode
ser estruturado.

Na auditoria, objetivos e praticas selecionados podem apoiar a formulacao de critérios,
planejamento de procedimentos e identificacao de evidéncias.

A escolha deve considerar os objetivos organizacionais, os riscos e o contexto, sem exigir aplicacao
indistinta de todos os objetivos a cada auditoria.

7~

REFERENCIAL
Ry Fornece objetivos, praticas e
S' componentes para estruturar

governanca e apoiar auditorias.

SOFTWARE

o Nao e uma ferramenta que executa
auditorias nem gera automaticamente

listas de conformidade.




OBJETIVOS COBIT

E CRITERIOS DE AVALIACAO

O COBIT 2019 apresenta um modelo central com 40 objetivos de governanca e gestao,
conectados a propdsitos, praticas e processos.

Esses elermentos oferecem linguagem estruturada para relacionar riscos e responsabilidades

a aspectos verificaveis.

Numa auditoria de mudancas em sistemas, por exemplo, o objetivo selecionado orienta a observacao
de autorizagoes, testes, documentacao e tratamento de mudancas.

Nao basta mencionar “conforme COBIT” de modo genérico: a analise deve identificar o objetivo
ou pratica pertinente, delimitar o critério especifico, executar procedimentos e registrar a evidéncia
encontrada.

O critério concreto deve ser comunicado de forma compreensivel.
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OBJETIVO COBIT

©

Resultado de governanga
ou gestao a ser alcancado.

*

L

PRATICA

Como o objetivo
pode ser implementado.

-,
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CRITERIO

& —
&
&

O que sera verificado
na auditoria.

|

>

|

Registros, testes ou documentos
que comprovam o critério.

-




DSSO05:

SERVICOS DE SEGURANCA GERENCIADOS

O objetivo DSS05, do modelo COBIT 2019, trata da gestao de servicos de seguranca.

Numa abordagem de auditoria, ele pode servir de referéncia para organizar questoes sobre
protecao de informacgao, controle de acesso, operagao de mecanismos de seguranca e resposta

relacionada a protecao dos servicos.

O foco da aula nao é decorar todas as praticas desse objetivo, mas compreender a tradugao
metodoldgica: risco identificado, controle esperado e evidéncia capaz de demonstrar a operacao.

Um cenario ilustrativo € a analise de permissoes privilegiadas e da revogacao de contas apds

desligamentos. Critérios locais e obrigacoes legais continuam necessarios.

RISCO IDENTIFICADO

Acesso indevido e uso de contas
privilegiadas.

Contas privilegiadas
sem necessidade.
Contas nao revogadas
apos desligamento.

em sistemnas criticos.

Uso indevido de acessos

>

CONTROLE ESPERADO

Gestao de identidades e acessos.

® Concessio e revisao
de acessos.

® Revogacao tempestiva
de contas.

® Monitoramento do uso
de privilégios.

090
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EVIDENCIA

Registros que comprovam a operagao
® Registros de criacao,
alteragdo e revogagao

do controle.
— ] de acessos.

—_— ® Relatorios de revisao
— periodica de privilégios.
L s ® FEvidéncias de tratamento

de contas apds desligamento.




BAIOG6:
MUDANCAS GERENCIADAS

O objetivo BAIO6, no COBIT 2019, refere-se a mudangas de Tl gerenciadas.

Uma auditoria pode analisar se mudancas relevantes foram solicitadas, avaliadas, aprovadas,
testadas e registradas segundo critérios estabelecidos, inclusive quando houver necessidade de
tratamento emergencial.

O risco subjacente é que alteracdes insuficientemente controladas provogquem indisponibilidade,
erro, fraude ou exposicao de dados.

Para avaliar efetividade, o auditor relaciona o registro da mudanca ao momento da implantacao e
as aprovacoes aplicaveis, evitando concluir conformidade apenas por existir um formulario padrao.

A natureza do processo e sua criticidade orientam profundidade e selecao das evidéncias.

SOLICITACAO AVALIACAO APROVACAO IMPLANTAGCAO
Registro da necessidade Analise de impacto, risco Autorizagao pelas Execucdo, teste e
e da justificativa. e impactos em servicos. instancias responsaveis. registro da implementacdo.




DSS04:
CONTINUIDADE GERENCIADA

O objetivo DSS04 esta relacionado a continuidade, permitindo estruturar questoes de auditoria
sobre preparagao para interrupgoes e capacidade de retomada dos servigos.

Dispor de um plano de contingéncia nao equivale a comprovar que ele podera ser executado
no tempo exigido pelo negocio.

A avaliagao pode examinar responsabilidades de acionamento, dependéncias, copias de seguranca,
comunicagao e registros de exercicios ou restauracoes.

Uma conclusdo robusta precisa distinguir plano existente, testes realizados e resultados alcangados,
respeitando limites de escopo.

Continuidade é relevante porgue conecta a capacidade técnica de recuperracao ao impacto
organizacional da indisponibilidade.
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1. INCIDENTE 2. ACIONAMENTO 3. RECUPERACAO 4. VALIDAGAO
@) 49
> & > B »
Interrup¢ao ou Execucao dos procedimentos Restauragao dos servigos Testes e registros que

indisponibilidade do servigo. e responsabilidades definidas. conforme o planc. comprovam o resultado.
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MEAO2:
CONTROLES INTERNOS GERENCIADOS

No COBIT 2019, o objetivo MEAO2 se refere ao sistema de controles internos gerenciado.

Sua contribuicao a auditoria € evidenciar a necessidade de acompanhar, avaliar é tratar
fragilidades de controles dentro da organizacao.

Isso nao significa que a area auditada e a auditoria independente exercam a mesma funcao:

os responsaveis pelos processos precisam manter seus controles, enquanto a auditoria realiza
sua propria avaliacao conforme mandato e escopo.

Quando uma falha é identificada, importam a documentagao da excec¢ao, a atribuicao
de responsabilidade e a verificacao de medidas corretivas.

A simples abertura de um plano de acao nao prova sua efetividade.

PLANO DE ACAO
Registra a intencao
de corrigir a fragilidade.

CORRECAO COMPROVADA

Demonstra, por evidéncias,
que o controle foi efetivamente
implementado e esta funcionando.




COMO NASCE
UM ACHADO DE AUDITORIA

Um achado descreve uma diferenca relevante entre o critério de avaliacao
e a condi¢ao evidenciada.

Para que seja Util, deve indicar com precisao a situacao observada, o requisito

ou expectativa nao atendida, os efeitos ou riscos associados e, quando sustentado,
a causa provavel.

Exemplo ilustrativo: o procedimento exige revogacao de acesso apds desligamento; registros
mostram contas ainda ativas além do prazo aplicavel. A auditoria relata o desvio comprovado
e sua exposicao, sem imputar culpa pessoal ou afirmar consequéncias ndo demonstradas.

A formulacao precisa separar fato constatado de hipétese que ainda requer validacao.

i T 'd ! # " i
CRITERIO DE AVALIAGAO CONDICAO EVIDENCIADA RISCOS / EFEITOS EVIDENCIA
O que deveria ocorrer O que foi efetivamente Quais impactos podem resultar Registros, dados ou testes
segundo norma, politica observado nos registros, da diferenca identificada. que comprovam a condicao
L ou procedimento. L testes ou entrevistas. observada.




CAUSA, EFEITO E RECOMENDACAO:
RIGOR NA INTERPRETACAO

A causa explica por que uma falha ocorreu, mas nem sempre é possivel estabelecé-la apenas
com os registros inicialmente examinados.

O efeito pode representar uma consequéncia observada ou um risco potencial: essas duas
situacdes devem ser diferenciadas.

Recomendacdes nao deveriam limitar-se a “cumprir a politica”; precisam direcionar o tratamento
da fragilidade, propor responsabilidade clara e permitir verificacao posterior.

Se as contas persistem ativas por falha de integracao entre RH e identidade, uma resposta pode
incluir integracao, controle de exce¢oes e acompanhamento de revogacgao.

A adequacao dependera da avaliagao do contexto e do risco residual.

-

CONDICAO HIPOTESE DE CAUSA RESPOSTA VERIFICAVEL
O que foi observado Por que afalha O que fazer, quem é
nos registros, testes pode ter ocorrido * responsavel e como

(com base nas evidéncias acompanhar para evitar
disponiveis). recorréncia.

ou entrevistas.




RELATORIO: ) )
COMUNICAR RISCO E EVIDENCIA PARA DECISAO

O relatorio de auditoria deve comunicar objetivo, escopo, critérios, procedimentos em nivel
apropriado, constatacoes relevantes, conclusoes e limitacoes.

A clareza importa tanto quanto o rigor tecnico: dirigentes precisam compreender qual condicao
foi constatada, qual risco representa, o que sustenta a avaliacao e qual decisao é requerida.

A classificacao de prioridade deve sequir critérios da organizacao ou da metodologia adotada,
sem fabricar escalas universais.

Também é importante apresentar contexto e manifestacao dos responsaveis, quando cabivel,
preservando a cbjetividade.

A auditoria produz informagao para governanca e melhoria; ela nao substitui a responsabilidade
da gestao por decidir e executar corregoes.

EVIDENCIA

FATO RISCO A~ | Acho

O que foi * Qual o impacto O que sustenta * Qual decisdo
constatado na OU a exposicao a avaliacao e requerida e
auditoria. associada. realizada. quem deve agir.
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FOLLOW-UP:

VERIFICAR SE O RISCO FOI TRATADO

O acompanhamento de achados, também chamado follow-up, verifica se medidas pactuadas

foram efetivamente implementadas e se respondem a fragilidade identificada.

A acao “publicar uma nova politica” pode nao resolver uma falha operacional de revogacao
de acessos; seria necessario observar se o processo passou a funcionar e se novas excecoes

foram tratadas.

Prazo, responsavel, comprovacao e situacao atual precisam estar claros.

A auditoria nao deve marcar um problema como resolvido apenas porgue alguém informou
sua conclusao.

A decisao sobre aceitacao formal de risco remanescente deve observar as autoridades definidas
pela governanca.

'@

Fragrlldade
identificada e
recomendada.
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ACAO
Medidas pactuadas

com responsavel
e prazo.

COMPROVACAO

Evidéncias de que
a acdo foi realizada
e esta funcionando.

Verificacdo do
resultado e do risco
| remanescente.

’f REAVALIACAO 1




AUDITORIA CONTINUA

E USO DE DADOS

A auditoria continua utiliza procedimentos e analise de dados executados de forma
mais frequente ou automatizada para identificar condicdes que merecem verificacao.

Regras de deteccao podem sinalizar contas privilegiadas inativas, mudancas fora de janela

autorizada ou auséncia de registros de execucao.

Isso amplia a cobertura temporal, mas nao elimina riscos de falsa indicacao, falhas de dados
ou interpretacao inadequada.

Painéis e alertas oferecem sinais; conclusodes continuam exigindo critérios, validagao,
julgamento profissional e documentacao.

E importante diferenciar auditoria continua de monitoramento continuo operado pela gestdo,
ainda que possam aproveitar tecnologias semelhantes.

DADOS

|
Fontes de dados ‘
dos sistemas e reqistros.

e ————
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[ REGRA DE DETECCAO

=

Critérios que identificam

condigoes fora do esperado.

ALERTA

Sinal para analise

da equipe de auditoria.

|
'

VALIDAGAO HUMANA

Ee

Confirmacao, analise
e conclusao com base em critérios

e evidéncias.




IA E AUDITORIA:
NOVOS OBJETOS,NOVAS CAUTELAS

Sistemas com inteligéncia artificial introduzem questoes auditaveis como origem e qualidade de dados,

regras de acesso, supervisao humana, mudan¢as em modelos, rastreabilidade de resultados e gerenciamento
de riscos de uso.

Ferramentas de |A também podem apoiar auditorias na triagem de documentos e identificacao de padroes,
mas suas saidas exigem revisao e protecao de informacoes sensiveis.

A evolucao profissional recente, refletida na atualizacao do ITAF pela ISACA em 2026, amplia a atencao
a governancga de IA, analise de dados e mecanismos de avaliagao continua.

Nao se deve atribuir a |A capacidade automatica de produzir evidéncia independente e conclusao confiavel.

AUDITAR IA USAR IA NA AUDITORIA
Q> A =-al- - &
Controles Rastreabilidade Riscos de uso q Jﬁﬂ gem Identificacao Revisao humana d Pgt
Origem, qualidade  Acesso, supervisao Como os resultados Impactos e R Cocumentos ,‘?E padrdes Validacao das @ Informagoes
& sty humana e mudancas 530 gerados conformidade. lassificacace  Analise de grandes  g3idag e julgamento  Cuidado com dados



CASO DEMONSTRATIVO INTEGRADO:
DESLIGAMENTO DE USUARIO

Considere um ambiente corporativo em que o RH comunica desligamentos, a equipe de identidade
administra credenciais e aplicacoes registram os acessos.

Objetivo da auditoria: avaliar se 0s acessos de pessoas desligadas sao revogados conforme o critério aprovado.
Risco: uso indevido de contas remanescentes.

Controle: fluxo documentado de comunicacao e revogacao.

Evidéncias: reqgistros de desligamento, datas de solicitacoes, logs de desativacdo e amostra de contas,
com tratamento adequado de dados pessoais.

Se 0s registros revelarem excegdes, a conclusao devera delimitar periodo, populagao examinada,
regra aplicavel e alcance dos testes.

Caso demonstrado pela professora, sem atividade discente.

1.RH il 2 IDENTIDADE 3. SISTEMAS 4. EVIDENCIAS
@ Comunica Revoga as Registram 9 Logs, registros
o desligamento. credenciais as agoes de e amostra de contas
e acessos. desativacao. para verificacdo.




LIMITES DA AUDITORIAE
RESPONSABILIDADE PROFISSIONAL &

Uma auditoria oferece conclusoes relativas ao objetivo, ao periodo, a amostra, aos critérios e

aos procedimentos executados; nao representa garantia absoluta de inexisténcia de falhas
ou fraudes.

Limitacoes de acesso, qualidade insuficiente de dados ou cobertura restrita precisam ser
explicitadas, pois afetam o alcance das conclusoes.

O auditor deve adotar cuidado com confidencialidade, integridade das evidéncias,
conflitos de interesse e registro fiel de resultados.

Ao detectar um risco, nao deve extrapolar os fatos nem assumir a gestao operacional do
controle auditado.

Essa distincao sustenta independéncia e utilidade da avaliagao para a governanca.



SINTESE INTEGRADA: __,
AUDITAR E PRODUZIR CONFIANCA JUSTIFICAVEL

A aula articulou uma sequéncia de decisoes e evidéncias.

O objetivo e 0 escopo definem a pergunta; riscos e critérios estabelecem o que merece atencao

e contra qual padrao comparar; controles explicam como a organizacao trata o risco.

Exames, entrevistas e testes produzem evidéncias; a analise converte diferencas comprovadas
em achados e recomendacoes; o follow-up verifica a resposta.

O COBIT auxilia a organizar objetivos e praticas relevantes, mas nao substitui a avaliagao.

Auditoria de T &, portanto, um instrumento de confianca justificavel e de melhoria da governanca,

sempre com limites declarados e decisoes de correcao atribuidas aos responsaveis.
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' CRITERIO

— | Padrao contra »
| o qual avaliar,

EVIDENCIA

Registros que
sustentam a
analise.

e

» i

M,

| CONCLUSAO

| Achados e
| recomendacoes
G fundamentadas.
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MELHORIA

Implementacao
e acompanhamento
da resposta.
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