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OBJETIVOS

sSEadicional - [T

« Conhecer a cultura DevOPS;

« Conceito de DevOPS;

* Monitoramento em DevOPS



ITIL - INFORMATION TECHNOLOGY
INFRAS TRUCTURE LIBRARY

Conjunto de melhores praticas que promove a padronizacao e melhoria continua dos
processos de gerenciamento de servicos de T1.

Nao e preditivo;
Orientado ao negdcio;
Service Value System

* Entregar ] € resultado de um sistema integrado composto por elementos estruturantes,
comMo: governanga, praticas, melhoria continua, principios orientadores.

Service Value Chain o

» Cadela de entrega de valor: Negocio, Tecnologia e Atendimento. e

Continual Service Improvement t

Service life cycle (Adapted from ITIL)

Cater-Steel, Aileen; Toleman, Mark; Tan, Wui-Gee.
Transforming IT Service Management — the ITIL Impact.
In: Proceedings of the 18th Australasian Conference on Information Systems (ACIS), 2007



B

» Serve portanto como base ao desenvolvimento de fraweworks

e estruturas de melhoria continua no ambito da tecnologia da
iInformacao;

* [TIL4 inclur diversas boas praticas relacionadas a Lean e Aglle

bara se tornar ainda mais aderente ao desenvolvimento usando
orincipios SOA e Microservices;

» E uma metodologia base que permite a equipes integrar

ferramentas e processos em busca da melhor governanca e
oestao de servicos;



[TIL & DEVOPS

» Se ITIL foca em governanca e na entrega do servico, Como
uma operacao estruturada...

* ... DevOps possul enfoque na automacao e agilidade na
entrega de software.

* Sendo Tl um cubo, ITIL e DevOPS sao faces do mesmo e se
conectam internamente:



[TIL & DEVOPS

DevOps

Work Item Management
Process such as Agile and Scrum allow teams to prioritize and
track the progress of their work. Features and requirements
can be evolvingand the concept of “minimalviable product”
is used as the guidance for delivery.

Source Control

Tools such as GIT allow development teams to implement features and
functionsin parallel with bug fixes. Tools such as this allow developers
to be more collaborative while still maintaining a high level of quality.

Build and Deployment
Concepts such as continuous integration and Continuous
Delivery are critical to increasing a teams delivery velocity
and increasing quality.

Parallels

ITIL

Service Strategy

Provides guidance around new and existing IT strategies. It
is at the heart of ITSM.

Service Design

Provides direction pertaining to the realization of a service.

Service Transition

Services are built, tested and implemented.

Validated Learning

Basing our decisions on metrics and continuously striving to
improve and grow. Taking valuable time to reflect on what went
wrong but also what was successful. Applyingthese learnings to
improve processes for the next round of changes.

Continual Service Improvement
This phase encircles all the other phases and provides
means to identify and implement improvements




CULTURA DEVOPS

"A cultura come a estratégia no café da manha’ - Peter Drucker
Principalmente, DevOPS € sobre comportamento;

Assim como a arquitetura do sistema esta conectada a forma como a
empresa organiza seu negocio, DevOPS esta intimamente ligado a como a
empresa enxerga o atendimento aos seus clientes;

Devs-on-Phonell

« Quem escreve € responsavel.



O QUE B?

* "DevOps representa uma mudanca cultural e tecnica que
habilita organizacoes a desenvolver, entregar e operar
software e sistemas com rapidez e seguranca.

Kim, Gene; Humble, Jez; Debois, Patrick; Willis, John.

The DevOps Handbook: How to Create World-Class Agility, Reliability, & Security in Technology Organizations.
IT Revolution Press, 2016.

|. Colaboragao entre equipes interdisciplinares (Dey, Ops, QA, Seguranca)

2. Automagao de processos: integracao continua (Cl), entrega continua (CD), testes e infraestrutura como cédigo
3. Monitoramento continuo e feedback rdpido

4. Responsabilidade compartilhada pelo ciclo de vida completo do software

5. Melhoria continua e aprendizado organizacional
Humble, Jez; Farley, David.

Continuous Delivery: Reliable Software Releases through Build, Test, and Deployment Automation.
Addison-Wesley, 2010.



ENGENHARIA DE SOFTWARE

EIEV )RS, cOmo O proprio
nome diz, € a conjun¢ao entre
Desenvolvimento e Entregal

* Portanto, se conecta com todas
as etapas de qualquer processo

de desenvolvimento de
software;

» Contudo, se adequa
principalmente ao modelo
terativo e incremental;

PLAN CODE

e@@@@iae@a@

Planning and Requirements
Management
Tools aid in collaborarg, tracelibility and pririoritizion.

Version Control
Tools scoreand tad to track code changes

Continuous Integration
Tools automate builds, tests, validitions

Continuous Delivery/Deployment
Tools automate software delivery/deploymen

Configuration Management
Control and apply system configururations

BUILD TEST RELEASE DEPLOY 4 MONITOR

Provisioning and Infrastructure Orchestration

Manage infrastructure as code, environment
automatization

Containerization
Packaging applications for portatbility: consistency

Container Orchestration
Manage containerized application clusters

Monitoring and Observability

Detecting failures and improving performance

Security and Compliance

Integrate security analysis across development and
production



FERRAMENTAS

Categoria

Planejamento e Gestao de Requisitos

Controle de Versao

Integracao Continua (Cl)

Entrega/Implantac¢do Continua (CD)

Gerenciamento de Configuragao

Provisionamento e Orquestracao de Infraestrutura

Containerizacao

Orquestra¢ao de Containers

Monitoramento e Observabilidade

Seguranc¢a e Compliance (DevSecOps)

Principais Ferramentas

Jira, Trello, Azure Boards, GitHub Projects

Git, GitHub, GitLab, Bitbucket, Azure Repos

Jenkins, GitLab Cl, CircleCl, Travis Cl, Azure Pipelines

Spinnaker, Argo CD, GitHub Actions, Octopus Deploy, Flux CD

Ansible, Puppet, Chef, SaltStack

Terraform, Pulumi, AWS CloudFormation, Kubernetes

Docker, Podman, Buildah

Kubernetes, OpenShift, Docker Swarm

Prometheus, Grafana, ELK Stack, Datadog, New Relic

SonarQube, Snyk, Aqua Security, Trivy, HashiCorp Vault



GG

* Integracao continua (Cl):
* Pipeline baseado em pull-requests, testes e merge automatico de codigo.
* Entrega continua (CD):

» Deploy em containers, apds os testes, em formato de release continua,

£

Ops

normalmente associado a nuvem.

* 530 aplicados simultaneamente;

» Cl para codigo e CD para disponibilizar servico. %



RC D EM MICROSERVICESS

* Integracao Continua (Cl):

» (Cada microservice deve possulr o seu proprio pipeline de build e testes.

* A Integracao entre servicos € assegurada por contract tests, que validam
compatibilidade e reduzem riscos de falhas em cadeia.

« O uso de pipelines curtos e objetivos garante feedback rapido e permite
corrigir problemas de forma aglil.



RC D EM MICROSERVICESS

« Escalabilidade: cada microservice evolul de maneira isolada, sem
comprometer os demais.

* Resiliéncia: falhas localizadas podem ser rapidamente revertidas atraves de
rollback automatizado.

CI/CD Pipeline
AR L G

Plan Develop Build Test Deploy = Operate

P




MONITORAMENTO

« O monrtoramento € de fundamental importancia durante as operacoes e
pode ser combinado com algum controle’.

» O controle em malha aberta (ou seja, o feedback do monitoramento nao e
levado em consideracao) pode ser usado para backups regulares em horarios
predefinidos.

* No controle em malha fechada, as iInformacoes de monitoramento sao
levadas em consideracao ao decidir sobre uma a¢ao, como no exemplo de
escalonamento automatico.



MONITORAMENTO

« Malha aberta: times em alerta, atuando sobre crises;

« Malha fechada: times de observacao e implementacao de recuperacao de

System —»@
System >@

Sensor |-e¢—t

desastres e auto-scaling;

T




EXERCICIO

* Lelam:“An empirical study on principles and practices of

continuous delivery and deployment’.

* Implementem utilizando uma ferramenta de

monitoramento: Grafana, Prometheus e similares.
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DUVIDAS?
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